% Bundesamt Deutschland

n fir Sicherheit in der . . .
Informationstechnik Dlgltal' SlChEI"BSI

Benutzerhandbuch MIP fiir CSN

Anleitungen fiir Registrierung und Vorfallsbericht



Anderungshistorie

Version Datum Name Beschreibung
1.0 04.12.2023 | CSN Erste Veroffentlichungsversion
11 19.01.2024 | CSN Erginzte Veroffentlichungsversion

Tabelle 1: Anderungshistorie

Bundesamt fiir Sicherheit in der Informationstechnik

Postfach 20 03 63
53133 Bonn

E-Mail: info@cyber-sicherheitsnetzwerk.de
Internet: https://www.bsi.bund.de, www.cyber-sicherheitsnetzwerk.de
© Bundesamt fiir Sicherheit in der Informationstechnik 2024




Inhalt

Inhalt

1 KUIZzZUSAMMENTASSUINE .....ovvveerveeceveesseessseesseses st sssesssasessssesssssessssssssssess s sbas s s ssses s sases s ssaenes 4
11 WS ISE AAS MIP7 ..ottt sesssssssssssss s ss s sessse s sss s s s es s ssssssnees 4
1.2 Wieist das MIP QUfZEDaUL.........coorvoereeereserese sttt ssssssssssssssssssssssssssssssssssssessssssssanes 4
1.3 Welche Prozesse des CSN werden im MIP abgebildet?...........coorromrreonnrernnrronnnernnsisesiessnsnene. 5
1.4 ETSEE SCRTITEE oottt sssss st ss s sssss s ss s ss s s s s s s ss s ssnnnes 5
1.5 Wo bekomme ich Hilfe bei Fragen oder Problemem?...........coorvemrrcnnreeeenrronnsereessrsessvessvone. 5

2 BeNULZEIVEIWAITUNG........oooeveeeeetesetseves sttt s ss s s st ss s sass bbb s bbb 6
2.1  Anlegen €ines NEUEN BENULZETS ........ccoovcoerivrrreernrirenssisesssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssanes 6
2.2 LOZIN coorieereerieesetessee sttt ss st ssss st s st 6
2.3 Weitere Optionen der BenUtZerVerWaltuNg ...........coovuoeevvnmreenerresnssisssessssssssssssssssssssssssssssssssssssenns 7

3 INStItULIONSVEIWAITUING .......cvveeeereeee ettt sae s s ss s bae bbb s b ensnas 9
3.1  Anlegen einer NEUEN INStITULION .......coovvuervveeeeeeeeeceesresetee st sses s saes s ss s senes 9
3.2  Erzwingen der Zwei-Faktor-AUthentiSIerUNE ......ccoo.cooevveerercerreeeersieee s seesssessssaessees 10
3.3  Anderen Benutzern Zugriff auf Institution geben.........ccocooreoerecronncnnressereene 10
34  Registrieren einer Institution fiir die Meldestelle Cyber-Sicherheitsnetzwerk............... 10

4 Erstellen eines VOrfallSDeriChLS. ..ot sssssssssssssessssssssssssssssssssssssssssssssssens 17

Bundesamt fiir Sicherheit in der Informationstechnik 3



1 Kurzzusammenfassung

1  Kurzzusammenfassung

Um die Registrierung und die Abgabe von Statistikberichten fiir Helfende (Digitale Ersthelfer,
Vorfall-Praktiker, Vorfall-Experte, IT-Sicherheitsdienstleister) des Cyber-Sicherheitsnetzwerks
(CSN) einfacher zu gestalten, werden die laufenden Prozesse ab dem 15.01.2024 digitalisiert. Je-
der Helfende muss sich neu im Melde-und Informationsportal (MIP) registrieren, um darauf
Zugriff darauf zu erhalten und Statistikberichte abgeben zu kénnen.

Wichtig ist, dass nach Ablauf der Ubergangsfrist nur noch diejenigen Helfenden im CSN als ak-
tiv angesehen (und auf den Helferlisten verdffentlicht) werden, die sich tiber das MIP registriert
haben. Auch bestehende Helfende miissen sich innerhalb der Ubergangsfrist neu registrieren.
Fir die Registrierung sind etwa 10 bis 15 Minuten einzuplanen, um die Schulungsbescheinigun-
gen (Basiskurs, Zusatzschulung, Zertifizierungsurkunde) hochzuladen. Der Registrierungspro-
zess ist damit fiir die Nutzerseite komplett digital.

1.1 Wasist das MIP?

Das Melde- und Informationsportal (MIP) erméglicht, Unternehmen sowie Personen, sich beim
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zu registrieren und Meldungen ab-
zugeben. Die an das BSI gemeldeten Daten werden fiir die Anreicherung des Lagebilds Wirt-
schaft genutzt, sodass das CSN einen wichtigen Sensor des Lagezentrums fiir die IT-Sicherheits-
lage in Deutschland im Bereich Wirtschaft und Gesellschaft darstellt.

Das MIP unterstiitzt Registrierungs- und Meldeprozesse und erfiillt alle gesetzlichen Vorgaben,
insbesondere die des Online-Zugangs-Gesetzes (OZG) und der Datenschutz-Grundverordnung
(DS-GVO) und wird bereits in Zusammenhang mit dem IT-Sicherheitsgesetz und den Kritischen
Infrastrukturen eingesetzt. Eine Zwei-Faktor-Authentisierung wird ebenfalls unterstiitzt.

Das MIP ist tiber die URL https://mip2.bsi.bund.de/ erreichbar.

1.2  Wie ist das MIP aufgebaut?

Jeder Benutzer hat ein (1) Benutzerkonto mit einer User-ID. Der Benutzer entspricht Ihnen als
Person, bzw. bei IT-Sicherheitsdienstleistern dem Unternehmen.

Innerhalb des Benutzerkontos kdnnen beliebig viele, sogenannte Institutionen, angelegt wer-
den. Die CSN-Entsprechung einer Institution ist die Rolle, in der Sie agieren (also als Digitaler
Ersthelfer, Vorfall-Praktiker, Vorfall-Experte, IT-Sicherheitsdienstleister). Jede Institution er-
hilt eine eindeutige Institutions-ID und kann fiir jede Meldestelle genau einmal registriert und
freigeschaltet werden.

Die Meldestelle ist die Schnittstelle, Giber die Meldungen abgegeben werden. Meldungen ent-
sprechen im Falle des CSN den Vorfalls- oder Statistikberichten.

Jeder CSN-Helfende (DEH, VP, VE sowie IT-Sicherheitsdienstleister) muss somit einen Benutzer
anlegen und innerhalb seines Benutzers eine Institution fiir seinen Qualifikationslevel erstellen.
Helfende mit mehreren Rollen benétigen fiir jede Rolle eine angemeldete Institution. Auch bei
Weiterqualifizierung muss eine neue Institution fiir die neue Rolle angelegt und registriert wer-
den.

Im MIP werden keine personenbezogenen Daten gespeichert. Auflerdem ist kein lesender Zu-
griff auf Kontaktdaten méglich. Dies hat zur Folge, dass Anderungen nicht selbststindig durch
den Nutzer vorgenommen werden kénnen - bei Anderungen der Telefonnummer, E-Mail-Ad-
resse oder Servicezeiten, nehmen Sie Kontakt mit der CSN-Geschiftsstelle info@cyber-
sicherheitsnetzwerk.de auf.
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1.3 Welche Prozesse des CSN werden im MIP abgebildet?

Das Cyber-Sicherheitsnetzwerk benutzt das MIP insbesondere fiir zwei Kernprozesse: Die Re-
gistrierung und die Abgabe von Vorfalls-/Statistikberichten (im MIP: Meldung).

Alle Rollen der digitalen Rettungskette bekommen die Moglichkeit, sich iber die Registrie-
rungsfunktion fir die Meldestelle Cyber-Sicherheitsnetzwerk anzumelden und so Teil des CSN
zu werden. Dies betrifft sowohl die Digitalen Ersthelfer als auch Vorfall-Praktiker und Vorfall-
Experten sowie die zertifizierten IT-Sicherheitsdienstleister.

Die im MIP erstellten Meldungen kénnen in verschiedenen Formaten heruntergeladen werden.
Der Vorfallsbearbeiter ist dazu angehalten, dem Betroffenen den Vorfallsbericht im PDF- sowie
im JSON-Format zur Verfligung zu stellen. Die JSON-Datei wird benétigt, wenn zu einem Vor-
fall Folgemeldungen erstellt werden miissen.

1.4  Was muss ich tun um mich zu registrieren (Erste Schritte)?

Nachdem Sie die Qualifizierung fir Ihre Rolle (d.h. Digitaler Ersthelfer/DEH, Vorfall-Prakti-
ker/VP, Vorfall-Experte/VE oder IT-Sicherheitsdienstleister) abgeschlossen und die entspre-
chende Bescheinigung erhalten haben, kdnnen Sie sich fiir das CSN registrieren. Der Ablauf ist
wie folgt:

1. Einrichtung eines Benutzerkontos im MIP (siehe 2.1)
2. Anlegen einer Institution fiir Ihre Rolle (siehe 3.1)
3. Ausfiillen und Absenden des Registrierungsformulars (siehe 3.4)

Nachdem die CSN-Geschiftsstelle Ihre Registrierung geprift und bestitigt hat, konnen Sie Giber
die Schaltfliche Meldungen Vorfallsberichte erstellen (siehe 4).

1.5 Wo bekomme ich Hilfe bei Fragen oder Problemen?

Bei Fragen hilft Thnen die CSN-Geschiftsstelle gerne weiter (info@cyber-sicherheitsnetz-
werk.de). Bitte senden Sie uns Ihre Anfrage zu. Wir melden uns so schnell wie moglich bei Thnen.

Bitte beachten Sie auch die FAQ, die fiir bereits registrierte Helfende auf dem BSCW-Server ein-
sehbar ist und regelmaiflig aktualisiert wird.

Bundesamt fiir Sicherheit in der Informationstechnik 5
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2 Benutzerverwaltung

2  Benutzerverwaltung

Jede Person und jedes Unternehmen, die/das Zugang zum MIP erhalten mochte, hat exakt ein
Benutzerkonto. Der Login erfolgt mit der User-ID und einem Passwort, ggf. ergdnzt durch eine
Zwei-Faktor-Authentisierung.

2.1  Anlegen eines neuen Benutzers

Schritt Anleitung

1 Zum Anlegen eines neuen Benutzer-

kontos klicken Sie im unteren Be-

reich der Startseite RiE

(https://mip2.bsi.bund.de/) auf Re-

gistrieren. —

Folgensieuns X Q@

2 Fillen Sie mindestens alle mit einem i S § =

Stern (*) gekennzeichneten Felder P

aus.

Login  Registrierung ~ Meldungabgeben  Meldestelleniibersicht

Beachten Sie bei der Passwortvergabe
die auf der Seite beschriebenen Re-  Fegsterne
. . . Bitte geben Sie Thren Vornamen, Nachnamen und Ihre
geln. Spatel’ konnen Sie daS Konto E—_M:n—Agrzs]eeiZundwa‘:lens\e;;l!Pass:;un.;me
mit Asterisk (*) gekennzeichneten Felder siny

durch einen zweiten Faktor (z.B. euwee
Passkey) zusitzlich absichern.

Wenn Sie alle Daten eingegeben ha- '
ben, bestdtigen Sie dies mit Klick auf
Registrieren.

E-Mail-Adresse*

E-Mail-Adresse bestatigen®

Passwort*

Passwort bestitigen*

© Registrieren

3 Im néchsten Fenster wird Ihnen eine Registrierungsbestitigung und die automa-
tisch generierte User-ID angezeigt.

Merken oder notieren Sie sich die User-ID gut — wir empfehlen diese zusammen mit
dem in Schritt 2 vergebenen Passwort in einem Passworttresor abzulegen. Sie
benotigen die User-ID zum spiteren Login (siehe 2.2) in das MIP.

2.2  Login
Schritt Anleitung

1 Rufen Sie die Seite zum Login des MIP auf: https://mip2.bsi.bund.de/authentifizie-
rung/login/

6 Bundesamt fiir Sicherheit in der Informationstechnik


https://mip2.bsi.bund.de/
https://mip2.bsi.bund.de/authentifizierung/login/
https://mip2.bsi.bund.de/authentifizierung/login/

2 Benutzerverwaltung

2.3

Geben Sie Thre User-ID sowie Ihr

Passwort ein und bestitigen Sie per
Klick auf Login.

Wenn Sie keine Zwei-Faktor-Authen-
tisierung (2FA) eingerichtet haben,
sind Sie nun eingeloggt. Ansonsten
siehe Schritt 3.

ANLETUNGEN  BARRIGREFREIMEIT  FAQ &€ Bgg -~

Melde- und Informationsportal

Login  Registrierung ~ Meldungabgeben  Meldestelleniibersicht

Login

Bitte geben Sie Ihren Benutzernamen und Ihr Passwort
ein.

Benutzername

Passwort

Optional, wenn Sie 2FA eingerichtet haben:

Bestdtigen Sie im nédchsten Fenster die Anmeldung tiber [hren zweiten Faktor.

Schritt Anleitung

1

Die Benutzerverwaltung erreichen
Sie, indem Sie auf Personliche Ein-
stellungen klicken.

Um Thr Passwort zu dndern, geben
Sie zuerst [hr altes Passwort ein und
anschliefend zwei Mal das Neue.

Bestitigen Sie durch Klick Passwort
speichern.

Zur Einrichtung der 2FA konnen Sie
in der Benutzerverwaltung neue
Token  hinzufiigen oder alte
entfernen.

Klicken Sie zum Hinzufiigen auf
Neuen Token registrieren und
folgen Sie den
Bildschirmanweiseungen.

Zum Entfernen von registrierten
Token klicken Sie neben dem

Weitere Optionen der Benutzerverwaltung

L

ANLEITUNGEN  API  BARRIEREFREIEIT FAQ & pg LOGOUT GOMIN ..o

Eingeloggt fir Institution

[ Y

Melde- und Informationsportal

Institutionsverwaltung | Persénliche Einstellungen | Meldestellenibersicht

Willkommen -in Ihrem Nutzerbereich

Unter dem kénnen Sie

fidr Ihre Institution abgeben. Dies setzt voraus, dass Sie bereits einer
Institution angeh&ren, die fiir eine Meldestelle registriert ist.

Unter dem Meniipunkt Institutionsverwaltung kénnen Sie ihre Institution erstellen oder iiber einen Beitrittslink einer
bestehenden Institution beitreten. Danach kénnen Sie ihre Institution fiir eine Meldestelle registrieren. Abhangig von der Thnen
zugewiesenen Rolle kdnnen Sie weitere Einstellungen Ihrer Institution verwalten. Dazu zahlt das Hinzufiigen von neuen

Nutzern, Zuweisen von Rollen zu Nutzern und die Einstellung des Zwei-Faktor-Zwangs.

Unter dem Meniipunkt Informationen stellt das BSI Thnen Informationen wie zum Beispiel Warnmeldungen bereit. Welche
Informationen Sie sehen, hdngt davon ab fir welche Meldestelle Ihre Institution registriert ist.

Unter dem Meniipunkt Pers@nliche Einstellungen kénnen Sie Ihr Passwort dndern, Ihre Token fiir eine Zwei-Faktor-
Authentisierung verwalten und die Standard-Institution wahlen.

Bitte beachten Sie, dass Sie nach einer Stunde Inaktivitst ausgeloggt werden. Dies geschieht zum Schutz Ihres Kontos
Passwort dndern

Sie konnen ihr aktuelles Benutzerpasswort andern. Achten Sie darauf, dass sie ein Passwort wihlen, das auRer ihnen niemand
kennt.

Aktuelles Passwort
Neues Passwort

DasP

Neues Passwort wiederholen

® Passwort speichen

Token verwalten

+ Neuen Token registrieren

hentisierung verwendet werden. Sie kénnen neue Token

Hier sehen Sie die aktuellen F , die fiir die Zwei-Fak

hinzufiigen und bestehende entfernen.

Es wurde noch kein Token registriert.

Bundesamt fiir Sicherheit in der Informationstechnik



2 Benutzerverwaltung

entsprechenden Eintrag auf Token
16schen.

4 Sie konnen festlegen, welche Imutonsausuai
> > > > Bei jedem Login vertreten Sie automatisch eine Institution. Machten Sie zu einer anderen Institution wechseln, ist dies rechts
IHStltUtlon belm Logln oben, iiberhalb des Meniis moglich. Hier konnen Sie die Institution auswahlen, die bei jedem Login standardmaRig ausgewshlt
N . . sein soll. Bitte beachten Sie, dass nur Institutionen angezeigt werden, die bereits eine Meldestellenregistrierung besitzen.
standardmaéfiig aktiv sein soll.

Wihlen Sie die Institution Uber das
Dropdown-Ment aus und bestitigen
Sie durch Klick auf Standardinstitu-

tion speichern.

8 Bundesamt fiir Sicherheit in der Informationstechnik



3 Institutionsverwaltung

3  Institutionsverwaltung

Eine Institution entspricht im CSN Ihrer Rolle, also Ihre Rolle als Digitaler Ersthelfer, Vorfall-
Praktiker, Vorfall-Experte oder IT-Sicherheitsdienstleister. Jede Institution kann nur einmal fir
eine Meldestelle registriert werden, d. h., dass Sie fiir jede Rolle, in der Sie im CSN aktiv sind,
eine eigene Institution registrieren miissen. Selbiges gilt, wenn Sie als aktiver Helfender eine
Schulung fiir eine hohere Rolle absolviert haben.

Es besteht die Moglichkeit, anderen Benutzern den Zugriff auf eine Institution zu gewihren
(siehe 3.3). Diese Option sollten lediglich IT-Sicherheitsdienstleister nutzen, die mehrere Vor-
fallsbearbeiter beschiftigen. Wichtig: Jede Person, die Zugriff erhalten soll, muss ein eigenes Be-
nutzerkonto haben (siehe 2.1).

3.1 Anlegen einer neuen Institution
Schritt Anleitung

1 Die Institutionsverwaltung errei- . R e B W B P&
chen Sie liber den entsprechenden —

Melde- und Informationsportal - i

MeHUEIntrag lm Oberen Seltenbe_ Personliche Einstellungen  Meldestelleniibersicht

reich.

Willkommen -in Ihrem Nutzerbereich

Unter dem kénnen Sie fiir Thre Institution abgeben. Dies setzt voraus, dass Sie bereits einer

Institution angeharen, die fiir eine Meldestelle registriert ist.

Unter dem Meniipunkt Institutionsverwaltung kdnnen Sie ihre Institution erstellen oder {iber einen Beitrittslink einer
bestehenden Institution beitreten. Danach kénnen Sie ihre Institution fiir eine Meldestelle registrieren. Abhdngig von der Thnen
zugewiesenen Rolle kénnen Sie weitere Einstellungen Threr Institution verwalten. Dazu zihlt das Hinzufilgen von neuen

Nutzern, Zuweisen von Rollen zu Nutzern und die Einstellung des Zwei-Faktor-Zwangs.

Unter dem Meniipunkt Informationen stellt das BSI Ihnen Informationen wie zum Beispiel Warnmeldungen bereit. Welche
Informationen Sie sehen, hingt davon ab fiir welche Meldestelle Ihre Institution registriert ist.

Unter dem Meniipunkt Persénliche Einstellungen kénnen Sie [hr Passwort dndern, Thre Token fiir eine Zwei-Faktor-

Authentisierung verwalten und die Standard-Institution wahlen.

Bitte beachten Sie, dass Sie nach einer Stunde Inaktivitat ausgeloggt werden. Dies geschieht zum Schutz Thres Kontos.

2 Anschlieflend klicken Sie auf Wei- 4
tere Institution anlegen. k Engelogt i Instn

Melde- und Informationsportal | Institution ¥

ANLEITUNGEN  API  BARRIEREFREIWEIT 7AQ 4F g LOGOUT  6OMIN ...

Institutionsverwaltung  Personliche Einstellungen  Meldestelleniibersicht

Institution-

In diesem Bereich kénnen Sie alle Informationen iiber die Institution einsehen und verwalten.

*+ Weitere Institution anlegen + Fiir Meldestelle registrieren + Benutzer hinzufiigen

3 Geben Sie der Institution einen L
Namen und klicken Sie anschlieRend Eingelogs s Trstution
. . Melde- und Informationsportal | Institution || Y

auf Institution anlegen.

ANLEITUNGEN  API  BARRIEREFREIMEIT FAQ &F g LOGOUT  GOMIN

Meldungen  Institutionsverwaltung  Informationen  Personliche Einstellungen  Meldestelleniibersicht

Neue Institution anlegen

Hier kénnen Sie eine neue Institution anlegen. Geben Sie dazu bitte den Namen Ihrer Institution ein.

Name der Institution *

© Institution anlegen

4 Im nichsten sich 6ffnenden Fenster befinden Sie sich in der Institutionsverwaltung
der neuen Institution und die Institutions-ID wird angezeigt.

Die Beschreibung der Registrierung fiir die Meldestelle Cyber-Sicherheitsnetzwerk finden Sie
im Abschnitt 3.4.

Bundesamt fiir Sicherheit in der Informationstechnik 9



3 Institutionsverwaltung

3.2

Schritt Anleitung

1

3.3

Sie kénnen fiir Institutionen den Lo-
gin mit 2FA erzwingen. Hierfiir dn-
dern Sie die Auswahl auf Aktiv und
bestitigen per Klick auf Zwei-Fak-
tor-Einstellung speichern.

Anderen Benutzern Zugriff auf

Schritt Anleitung

1

Sie haben die Moglichkeit, einem
anderen Benutzer Zugriff auf eine
Institution zu geben, welche Sie
verwalten. Dies ist erst moglich,
wenn Ihre Registrierungsanfrage
angenommen wurde.

Klicken Sie hierfiir auf Benutzer hin-
zufiigen.

Mit dem Klick auf Einladungslink
erzeugen wird ein Link generiert,
den Sie einer anderen Person
zusenden konnen. Diese folgt dem
Link und muss selbst einen Benutzer
anlegen, um Zugriff auf die
Institution zu erhalten.

Nach dem Beitritt kann der
Institutionsverwalter die Rolle des
anderen Benutzers anpassen oder
ihm den Zugriff auch wieder
entziehen.

Diese Funktion ist insbesondere fiir IT-
Sicherheitsdienstleister relevant,
welche mehrere Vorfallsbearbeiter
beschdiftigen.

Erzwingen der Zwei-Faktor-Authentisierung

Zwei-Faktor-Authentisierung erzwingen

Falls die Option "Aktiv* gewahlt ist, miissen sich alle Benutzer dieser Institution mit einem zweiten Faktor authentisieren. Der
2weite Faktor kann beispielsweise ein USB-Hardwaretoken sein. Der Token muss den FIDO2 Standard erfillen. Durch die
verpflichtende Zwei-Faktor-Authentisierung schiitzen sie Ihre Daten zusitzlich. Benutzer kinnen ihre Token in den persénliche
Einstellungen verwalten.

Zwei-Faktor-Zwang
@® Inaktiv
O Aktiv

| ® Zwei-Faktor-Einstellung speichern

Institution geben

ANLEITUNGEN AP BARRIEREFREIHEIT  FAQ ¢ g LOGOUT GOMIN ..

Eingeloggt fiir Institution
Melde- und Informationsportal | Institution v

Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht

Institution-

In diesem Bereich kénnen Sie alle Informationen iiber die Institution einsehen und verwalten.

+ Weitere Institution anlegen + Fiir Meldestelle registrieren + Benutzer hinzufiigen

ANLEITUNGEN  API  BARRIEREFREIMENT  FAQ &F g LOGOUT  GOMIN .

Eingeloggt fir Institution
Melde- und Informationsportal | Institution Y

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Benutzer zur Institution -hinzufﬂgen

Um einen Benutzer zur Institution hinzuzufiigen muss dieser der Institution iiber einen Einladungslink beitreten. Hierfir muss
der Benutzer einen bestehenden Account im MIP haben oder diesen neu anlegen. Der Einladungslink ist 24 Stunden nach
Erzeugung giiltig. Der Link kann von beliebig vielen Benutzern genutzt werden. Der Benutzer erhilt die Standardrolle
»Meldeberechtigt* fiir die Institution und die ausgewihlte Meldestelle. Nach dem Beitritt kénnen dem Benutzer weitere Rollen
zugewiesen werden.

Einladungslink erzeugen

Bitte wahlen Sie die Meldestelle, fiir die Sie einen Einladungslink erzeugen machten.

Cyber-Sicherheitsnetzwerk v

© Einladungslink erzeugen

Berechtigungen der Rolle "Meldeberechtigt"

Folgende Berechtigungen erhilt der hinzugefiigte Nutzer Gber IThre Institution:

Meldestelle Rolle Berechtigung

Cyber-Sicherheitsnetzwerk Meldeberechtigt Meldung betrachten
Meldung anlegen
Meldung 3ndern

Informationen einsehen

Nachdem der Benutzer der Institution beigetreten ist, kann der Institutionsverwalter dem Benutzer eine Rolle mit
erweiterten Rechten zuweisen.

3.4  Registrieren einer Institution fir die Meldestelle Cyber-Sicherheits-
netzwerk

Um Zugriff auf die Meldungsschnittstelle zu erhalten, miissen Sie Ihre Institution fiir die Mel-
destelle Cyber-Sicherheitsnetzwerk registrieren. Die Registrierungsformulare unterscheiden
sich je nach Rolle im Detail, daher achten Sie auf die korrekte Rollenauswahl auf der ersten Seite.

10 Bundesamt fiir Sicherheit in der Informationstechnik



3 Institutionsverwaltung

Schritt Anleitung

1

Um eine Institution fiir eine Melde-
stelle zu registrieren, wahlen Sie
diese Institution tber das
Dropdown-Menl rechts oben aus
und klicken anschliefRend links oben
auf Institutionsverwaltung.

Dort starten Sie den Registrierungs-

ANLETTUNGEN  API  BARRIEREFREIHEIT FAQ &€ wg  LOGOUT GOMIN o

Eingeloggt fir Institution
[ ¥

Melde- und Informationsportal | Institution

Institutionsverwaltung ~ Personliche Einstellungen  Meldestelleniibersicht

Institution -

In diesem Bereich kénnen Sie alle Informationen {iber die Institution einsehen und verwalten.

il

+ Weitere Instituti !

prozess liber Fiir Meldestelle registrieren.

Im néchsten Schritt wiahlen Sie tber
die Dropdown-Meniis als
Meldestelle Cyber-
Sicherheitsnetzwerk und das
Registrierungsformular fiir das Cyber-
Sicherheitsnetzwerk aus.

Bestitigen Sie Ihre Auswahl mit
einem Klick auf Formular auswih-
len.

Nun wihlen Sie gewiinschte Rolle
und die Registrierungsart aus.

Rollenauswahl: Wihlen Sie tiber das
Dropdown-Menl die gewiinschte
Rolle aus. Zur Auswahl stehen
Digitaler Ersthelfer, Vorfall-Praktiker,
Vorfall-Experte und IT-
Sicherheitsdienstleister.

Registrierungsart: Wenn Sie mit
IThren  Kontaktdaten  oOffentlich
gelistet werden mochten, wihlen Sie
Offentliche Helferlisten aus.
Ansonsten wihlen Sie nicht-
oOffentliches IT-Notfallregister.

Klicken Sie auf Speichern & Weiter.

ANLEITUNGEN  API  BARRIEREFREIMENT  FAQ & mjg  LOGOUT GOMIN .

Infe

Eingeloggt fiir Institution
Melde- und Informationsportal | Institution - Y

Institutionsverwaltung  Persénliche Einstellungen  Meldestellenibersicht

Institution fir Meldestelle registrieren

sie konnen Thre Tnstitution[Jflifor eine Meldestelle registrieren. Wahlen Sie dazu bitte zunchst die gewtinschte Meldestelle
aus. Sie werden daraufhin ein fur die Meldestelle spezifisches Formular erhalten.
Hinweis: Pro Meldestelle und Institution ist nur ein aktiver Registrierungsantrag maglich

Meldestelle

] Cyber-Sicherheitsnetzwerk E

Registrierungsformular

Registrierungsformular firr das Cyber-Sicherheitsnetzwerk

© Formular auswahlen

*ln‘“”s“nwr.': . ANLEITUNGEN APl  BARRIEREFREIHEIT FAQ &F mg  LOGOUT GOMIN ...
| sichenetincer
Infarmationstect hnik

Eingeloggt fir Institution

Melde- und Informationspertal | Institution v

Institutionsverwaltung  Persénliche Einstellungen  Meldestellenibersicht

Institution fir Meldestelle registrieren

Fiillen Sie folgendes Formular aus, um Ihre Institution |- die Cyber-Si i 2 registri
Alle mit Asterisk (*) gekennzeichneten Felder sind verpflichtend anzugeben.

Registrierungsformular fiir das Cyber-Sicherheitsnetzwerk

Herzlich Willkommen im Registrierungsbereich des
Cyber-Sicherheitsnetzwerks!

Hier kénnen Sie sich als Digitaler Ersthelfer, Vorfall-Praktiker, Vorfall-Experte oder IT-Sicherheitsdienstleister registrie-
ren. Falls Sie sich zeitgleich fiir mehrere Rollen registrieren méchten, miissen Sie fiir jede Rolle eine separate Registrie-
rung vornehmen

Bitte beachten Sie, dass Sie die Wahl haben, ob Sie sich in die Gffentlich einsehbaren Helferlisten oder nur in das BSI-
interne IT-Notfallregister eintragen lassen wollen.

Fir Rickfragen oder technischen Problemen steht Ihnen das CSN-Servicecenter (0800 2741000 oder info@cyber-

sicherheitsnetzwerk.de) zur Verfiigung.

Rollenauswahl *

Bitte wahlen Sie aus, fiir welche Rolle Sie sich registrieren
méchten,

Bitte auswahlen W

Registrierungsart *

Machten Sie in den Sffentlichen Helferlisten gefunden werden
oder nur in das IT-Notfallregister cingetragen werden?

Bitte auswahlen L

* Eingaben importieren < Zuriick Speichern & Weiter >

& Eingaben exportieren

Bundesamt fiir Sicherheit in der Informationstechnik
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3 Institutionsverwaltung

4a

4b

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor eine der folgenden
Rollen ausgewdhlt haben: Digitaler
Ersthelfer, Vorfall-Praktiker, Vorfall-
Experte.

Als nichstes geben Sie [hre
persOnlichen Daten an. Diese werden
verschliisselt tibertragen und aus-
schliefdlich im - nur innerhalb des
BSI-Netzes erreichbaren — CRM des
BSI gespeichert.

Die Felder sind weitestgehend
selbsterklirend. Folgende Hinweise
sind dennoch zu beachten:

Bitte geben Sie an dieser Stelle Ihre
persOnlichen Kontaktdaten an, unter
denen Sie vom BSI kontaktiert
werden mochten. Sollten Sie sich mit
speziellen Kontaktdaten in die
offentlichen Helferlisten eintragen
wollen, wihlen Sie bitte bei
Abweichende  Kontaktdaten  fir
offentliche Listen ja aus.

Wenn Sie offentlich gelistet werden

Stammdaten

Anrede *
Bitte auswahlen "

Vorname *

Nachname *

StraRe + Hausnummer *

PLZ*

E-Mail-Adresse *

Telefonnummer *

alternative Telefonnummer (optional)

Abweichende Kontaktdaten fur dffentliche Listen * @

Sie haben die Moglichkeit in den ffentlich eir Listen
auch ohne Unternehmensnennung. Méachten Sie daven Gebrauch machen?

® nein
Qija
Bestatigung der Volljahrigkeit *

Ich versichere, dass ich eine natiirliche Person und volljshrig
bin.

Bitte auswahlen v

ben. Dies gilt sowohl mit als

mochten, aber keine abweichenden Kontaktdaten angeben, werden die hier
angegebenen Kontaktdaten veroffentlicht.

Wenn Sie sich fiir das nicht-6ffentliche IT-Notfallregister registrieren mochten,
belassen Sie die Auswahl bei der Frage nach den abweichenden Kontaktdaten bei

nein.
Klicken Sie auf Speichern & Weiter.

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor die folgende Rolle
ausgewdbhlt haben: IT-
Sicherheitsdienstleister.

Als nichstes geben Sie die Stammda-
ten Ihrer Firma an. Diese werden ver-
schliisselt libertragen und aus-
schliefdlich im - nur innerhalb des
BSI-Netzes erreichbaren - CRM des
BSI gespeichert.

Die Felder sind weitestgehend selbst-
erklarend. Folgende Hinweise sind
dennoch zu beachten:

Bitte geben Sie an dieser Stelle die all-
gemeinen Firmenkontaktdaten an.
Die Kontaktdaten der speziell fir die

% Eingaben exportieren  Eingaben importieren

Unternehmensstammdaten

Unternehmensname *

Bitte inkl. Rechtsform angeben

UnternehmensgréBe (Mitarbeiterzahl) *
1-9 v

StraBe + Hausnummer *

PLZ*

Webseite *

Allgemeine E-Mail-Adresse *

Allgemeine Telefonnummer *

Speichern & Weiter >

12
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3 Institutionsverwaltung

4c

4d

Tatigkeit im CSN verantwortlichen
Ansprechperson werden im unteren
Abschnitt dieser Seite eingetragen.

Sollten Sie sich mit speziellen Kon-
taktdaten in die 6ffentlichen Helfer-
listen eintragen wollen, wihlen Sie
bitte bei Abweichende Kontaktdaten
fir 6ffentliche Listen ja aus.

Wenn Sie offentlich gelistet werden
mochten, aber keine abweichenden
Kontaktdaten angeben, werden die
Allgemeine Telefonnummer und die
Allgemeine E-Mail-Adresse aus dem
Bereich Unternehmensstammadaten
veroffentlicht.

Wenn Sie sich nur fiir das nichtof-
fentliche IT-Notfallregister registrie-

Abweichende Kontaktdaten fir die Verdffentlichung? * @

In den &ffentlich verfiigbaren CSN-Helferlisten werden und Ort sowie agen (E-Mail und Telefon).

Mbchten Sie andere als die oben angegebenen Kontaktdaten fii die Verdffentlichung angeben?

@ nein

Oje

Zustandige Ansprechperson

Bitte geben Sie eine persdnliche Ansprechperson fiir die CSN-Geschaftsstelle an. An diese werden alle das CSN betref-

fende Informationen gesendet.

Anrede *

keine v

Vorname *

Nachname *

E-Mail-Adresse der Ansprechperson *

Telefonnummer der Ansprechperson *

alternative Telefonnummer der Ansprechperson

ren mochten, belassen Sie die Auswahl bei der Frage nach den abweichenden Kon-

taktdaten bei nein.
Klicken Sie auf Speichern & Weiter.

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor ausgewdhlt haben,
dass Sie gesonderte Kontaktdaten fiir
die oOffentlichen Helferlisten angeben
mdochten.

In diesem Schritt geben Sie eine E-
Mail-Adresse sowie eine
Telefonnummer an, welche wir auf
den Helferlisten ver6ffentlichen sollen.

Klicken Sie auf Speichern & Weiter.

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor ausgewdhlt haben,
dass Sie Offentlich gelistet werden
mochten.

In diesem Schritt geben Sie an, zu
welchen Zeiten Sie normalerweise
fur Hilfesuchende erreichbar sind.
Diese Zeiten werden veroffentlicht.

Wichtig: Wir kénnen keine
tempordren Anderungen vornehmen.
Richten Sie daher automatische
Antworten (E-Mail: Autoreply,
Telefon: Mailboxansage) ein, wenn Sie
z. B. im Urlaub sind.

Klicken Sie auf Speichern & Weiter.

% Eingaben exportieren

% Eingaben exportieren

% Eingaben exportieren

F Eingaben importieren < Zuriick

Speichern & Weiter >

Alternative Kontaktdaten fir offentliche Helferlisten

Hier kénnen Sie abweichende Kontaktdaten (E-Mail und Telefon) fiir die Verffentlichung in den Helferlisten des CSN
an.

E-Mail-Adresse

Telefonnummer

Speichern & Weiter >

F Eingaben importieren < Zuriick

Thre Servicezeiten

Sie kannen bestimmen, wann Sie [hre Unterstiitzung im CSN anbieten - 5o wie es zu Thren individuellen Umstanden
passt.
Bitte beachten Sie, dass Anderungen nicht immer zeitnah durchgefihrt werden konnen. Geben Sie Ihre Servicezeiten da-

her 50 allgemein wie méglich an.

Servicezeiten *

[ rund um die Uhr (24/7)

[ nach 18 Unr

[ nur an Wochenenden

[] 2u reguliren Geschiftszeiten (Mo.-Fr., 5-18 Uhr)

[ individuelle Servicezeiten (bitte unten angeben)

Individuelle Servicezeiten

Speichern & Weiter >

F Eingaben importieren < Zuriick
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3 Institutionsverwaltung

5a

5b

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor folgende Rolle
ausgewdhlt haben: Digitaler
Ersthelfer.

Als Digitaler Ersthelfer’ miissen Sie
den Basiskurs? absolviert haben. An
dessen Ende konnen Sie sich eine
digitale Schulungsbescheinigung
herunterladen, welche Sie in diesem
Schritt der Registrierung als
Nachweis hochladen.

Auflerdem miissen Sie die dort
stehenden Selbsterkldarungen
abgeben.

Klicken Sie auf Speichern & Weiter.

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor folgende Rolle
ausgewdbhlt haben: Vorfall-Praktiker.

Als Vorfall-Praktiker? miissen Sie
zum einen den Basiskurs* zum
Digitalen Ersthelfer absolviert haben.
Die digitale Schulungsbescheinigung
ist in diesem Schritt als Nachweis
hochzuladen.

Weiterhin ~ miissen Sie die
Zusatzschulung zum Vorfall-
Praktiker bei einem der gelisteten
Schulungsanbieter® besucht und
bestanden haben. Auch hierfir
erhalten Sie eine Bescheinigung, die
Sie in dem dafiir vorgesehenen Feld
hochladen kénnen.

Auflerdem sind verschiedene
Selbsterklarungen abzugeben.

Klicken Sie auf Speichern & Weiter.

Qualifikationsnachweis (Digitaler Ersthelfer)

Basiskurs fiir Digitale Ersthelfer *

Hiermit bestitige ich, den Basiskurs fir Digitale Ersthelfer
eigenstandig absolviert zu haben und somit die speziellen
fachlichen Voraussetzungen fiir Digitale Ersthelfer erfillle. Als
Nachwes fige ich die Schulungsbescheinigung be.

Bitte auswahlen .

Upload Schulungsbescheinigung Basiskurs

Bitte laden Sie hier die Schulungsbescheinigung des Basiskurses
hoch.

Keine Datei ausgewshlt | Auswihlen

Fach- und persénliche Kompetenz *

Hiermit bestitige ichin Form einer Selbsterklarung, dass ich die
i fachlichen erfille.

Bei diesen handelt es um ein Verstandnis von IT-Systemen,
Netawerken, Betriebssystemen, Internet, E-Mail, Webseiten,
Servern, Clients, dedizierter Hardware sowie Kenntnisse der
Gefshrdungslage (d.h. Bedrohungen, Schwachstellen und
Gefahrdungen). Weiterhin bestatige ich in Form einer
Selbsterklirung, dass ich die erforderlichen persénlichen und
sozialen Kompetenzen erfille. Be diesen handelt es sich um ein
hohes Mat an Einsatzbereitschaft, ein gutes Zeitmanagement
und ein ausgepragtes Sozialverhalten. Meiner Verantwortung als
Digitaler Ersthelfer bin ich mir bewusst.

Bitte auswahlen v

Verpflichtungserklarung *

Mirist bewusst, dass wenn ich die Rahmenbedingung des
Leitfadens zur Reaktion auf IT-Sicherheitsvorfallen fir Digitale
Ersthelfer* nicht einhalte oder meine vorgenannte Qualifikation
nicht gegeben ist, ich nicht mehr Teil des Cyber-
Sicherheitsnetzwerkes sein kann und auch von der Liste der
Digitalen Ersthelfer genommen werde.

Bitte auswahlen *

& Eingaben exportieren F Eingaben importieren < Zuriick

Qualifikationsnachweis (Vorfall-Praktiker)

Fachkompetenz *

Hiermit bestitige ichin Form einer Selbsterklarung, dass ich die
erforderlichen fachlichen Voraussetzungen erfiille. Bei diesen
handelt es um ein Verstindnis von IT-Systemen, Netzwerken
Betriebssystemen, Internet, E-Mail, Webseiten, Servern, Clients,
dedizierter Hardware sowie Kenntnisse der Gef3hrdungslage.

Bitte auswahlen ~

Selbsterklrung zur Erfahrung in der Vorfallsbearbeitung *

Hiermit bestatige ich, dass ich mindestens ein Jahr als Digitaler
Ersthelfer im Cyber-Sicherheitsnetzwerk oder vergleichbare
[ erbracht habe. (Titigkeitsnachweis)

Bitte auswahlen v

Basiskurs fir Digitale Ersthelfer *

Hiermit bestitige ich, den Basiskurs fir Digitale Ersthelfer
eigenstindig absolviert 2u haben und somit die speziellen
fachlichen Voraussetzungen fiir Digitale Ersthelfer erfille. Als
Nachwels fiige ich die Schulungsbescheinigung be

Bitte auswahlen ~

Upload Schulungsbescheinigung Basiskurs

Keine Datei ausgewahlt | Auswihlen

Zusatzschulung zum Vorfall-Praktiker *

Hiermit bestatige ich, dass ich die Zusatzqualifikation zum Vorfall-Praktiker besucht sowie die Priifung zum Vorfall-Praktiker
bestanden habe.

@® nein
O
Zusatzschulung zum Vorfall-Praktiker

Hiermit bestatige ich, dass ich die Zusatzqualifikation zum Vorfall-Praktiker besucht sowie die Priifung zum Vorfall-Praktiker
bestanden habe.

@® nein

O

Upload Priifungsbescheinigung Zusatzqualifikation
Vorfall-Praktiker

Keine Datei ausgewshlt | Auswihlen

Verpflichtungserklsrung *

Mir ist bewusst, dass wenn ich die Rahmenbedingung des , Leitfadens zur Reaktion auf IT-Sicherheitsvorfallen fiir Vorfall-
Praktiker” nicht einhalte oder meine vorgenannte Qualifikation nicht gegeben ist, ich nicht mehr Teil des Cyber-
Sicherheitsnetzwerkes sein kann und auch von der Liste der Vorfall-Praktiker genommen werde

@® nein
Op

A Eingaben exportieren F Eingaben importieren < Zuriick
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3 Institutionsverwaltung

5c  Diese Seite wird Ihnen nur angezeigt, = Qualifikationsnachweis (Vorfall-Experte)
wenn Sie zuvor folgende Rolle v

Hiermit bestitige ich, vom BSI als Vorfall-Experte zertifiziert

aus gewéh]t haben: Vorfall-Experte. worden 2 sein.Als Nachwss Gge ch e

Als Vorfall-Experte® miissen Sie die ”
Aufbauschulung bei einem gelisteten ::i‘:j;:‘:‘;’:ih”;‘“W:u‘:wm
Schulungsanbieter” besuchen und

anschliefdend den o o mmmsein oo
Zertifizierungsprozess des BST et et s cnie i e

vorgenannte Qualifikation nicht gegeben ist, ich nicht mehr Teil

durchlaufen, des Cyber-Sicherheitsnetzwerkes sein kann und auch von der

Liste der Vorfall-Experten genommen werde

Verpflichtungserklarung *

n v

An dessen Ende erhalten Sie ein
Zertifikat, welches Sie in dem dafir
vorgesehenen  Feld  hochladen
konnen.

Auflerdem ist eine Verpflichtungserklarung abzugeben.

Klicken Sie auf Speichern & Weiter. & Eingaben exporteren. | | 7 Eingaben impartieren P

5d Diese Seite wird Ihnen nur angezeigt, Qualifikationsnachweis (IT-Sicherheitsdienstleister)
wenn Sie ZUuvor fO lgende RO lle Als IT-Sicherheitsdienstleister miissen Sie ein der folgenden Bedingungen erfillen:

a) Zertifizierung als IT-Sicherheitsdienstleister

ausgewdhlt haben: IT— b) Quallm kat‘mn als APT—D\er\stLewsfer
. . . . ¢} Qualifikation als DDoS-Dienstleister
Sicherheitsdienstleister.

Zertifizierung *

Fir die Registrierung als IT- e
Sicherheitsdienstleister® geben Sie 0 s iersmsise

an, welche der Zulassungskriterien — %o

Ihr Unternehmen erfillt und laden oo

Sie anschlieRend den dazu passenden """

Nachweis hoch.

Uns ist bewusst, dass wir sobald wir den Status eines.

baw. qualifizierten IT-Sic

AuRerdem  miissen Sie eine e
Selbsterkldrung abgeben.

sicherheitsnetzwerk.de) miissen.

ja e

Klicken Sie auf Speichern & Weiter. Py — | —— i

6 Abschliefend sind noch ver- AbschlieRende Erklarungen und Verpflichtungen
schiedene Erklirungen notwendig: Datenschutz und Datenverarbeitung

Ich willige ein, dass die in Punkt 1 genannten personenbezogenen Daten zu den Zwecken der Registrierung und Verf-

Ve rpfhchtend Zu be Statlgen Slnd dle fentlichung und zum Zwecke der Verwaltung von Kontaktdaten, fir die Mitteilung von Informationen, Einladungen oder

fiir Riickfragen vom BSI verarbeitet werden diirfen. Eine Weitergabe an Dritte findet nicht ohne weitere Zustimmung

Datenschutzvereinbarung und die statt. Diese Einwilligungserklarung ist freiwillig und kann jederzeit per E-Mail an info@cyber-sicherheitsnetzwerk.de wi-

derrufen werden. Nach Eingang des Widerrufs kénnen die personenbezogenen Daten, die von dem Widerruf umfasst

Ve l’pﬂlChtung auf das Trafflc nght sind,nicht mehr durch das BSI aufgrund dieser Einwiligung welterverwendet werden. Durch den Widerruf einer Eimwil-

ligung wird die Rec it der aufgrund der Ei bis zum Widerruf erfolgten Verarbeitung nicht beriihrt.

P ll Verantwortliche Stelle fiir die Verarbeitung der oben genannten Daten ist das fiir Si-
rOtOCO . cherheit in der Informationstechnik, Postfach 200363, 53133 Bonn. Die von Ihnen angegebenen Daten werden aus-
schlieBlich im Rahmen der vorgenannten Zwecke verarbeitet und dies nur so lange, wie es zu den zuvor genannten Zwe-

Die Zustmmung zu N otoressvimen it e persmencagenen b oot and et s e disoisicn
. zustehen, kénnen Sie der Datenschutzerkldrung auf den Seiten des BSI entnehmen:

Nutzungsbedlngungen deS CSN - https://www.bsi.bund.de/DE/Service/ Datenschutz/datenschutz_node html

Logos sind optional, allerdings ..o

dirfen Sie das Logo nur nutzen, .

wenn Sie die Nutzungsbedinungen

akzeptieren.
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3 Institutionsverwaltung

Wenn Sie Interesse haben, ein
Regionales Forum zu griinden oder
zu leiten, wihlen Sie an der
entsprechenden Frage ja aus. Wir
kontaktieren = Sie  diesbeziiglich
gesondert.

Sie miissen auflerdem erklaren, dass
Sie uns tiber Anderungen zu den
vorherigen Angaben umgehend
informieren.

Optional kéonnen Sie auflerdem den
Empfang des CSN-Newsletters
winschen. In diesem informieren
wir Sie regelmafig (i. d. R. monatlich)
uber Neuigkeiten rund um das CSN.

Klicken Sie auf Speichern & Vor-
schau.

Bevor Sie den Antrag einreichen,
konnen Sie diesen im pdf- oder html-
Format fiir Thre Unterlagen
herunterladen.

Zum Absenden klicken Sie auf An-
trag einreichen. Sie koénnen den
Antrag anschlieffend nicht mehr
bearbeiten!

Im Bereich Institutionsverwaltung
sehen Sie nun unter Offene
Meldestellenregistrierungen  Thren
eingereichten Antrag und den Status.

Nach Annahme des Antrag sehen Sie
in der Institutionsverwaltung, dass
der Status auf Angenommen gedndert
wurde.

Aufierdem sehen Sie Thre Nutzer-1D
unter Rollenverwaltung als
Institutionsverwalter ~ und  die
Meldestelle unter Registrierungen.

Traffic Light Protocoll (TLP)

Die im Rahmen des Cyber-Sicherheitsnetzwerks verbreiteten Informationen werden, entsprechend ihres Schutzbedirf-
nisses, gem3R dem ,Traffic Light Protocol” (TLP) eingestuft. Die Regelungen zum TLP werden durch das ,Merkblatt zum
sicheren Informationsaustausch mit dem Traffic Light Protocol (TLP), Version 2.0" festgelegt und erlautert:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/TLP/merkblatt-tlp.html

Alle Z, higten aus den tei i haben sich persénlich dazu verpflichtet, Informationen,
welche sie durch oder im Zusammenhang mit dem CSN erlangen, entsprechend den Regelungen des TLP zu behandeln

und diese unbefugten Dritten nicht zuganglich zu machen. Ich verpflichte mich entsprechend den TLP Bestimmungen
2u handeln. Fir den Fall, dass ein Teilnehmer gegen die im TLP niedergeschriebenen Anforderungen verstdRt, ist das
CSN berechtigt, die Teilnahme dieses Teilnehmers in der CSN ohne Einhaltung einer Frist zu beenden

Bestatigung der Verpflichtung auf das TLP *

Bitte auswahlen hd

Nutzungsbedingungen des CSN-Logos

Aktive Teilnehmer des Cyber-Sicherheitsnetzwerks sind berechtigt, das dafir bereitgestellte Logo des Cyber-

i werks (CSN) nach Zusti 2u den Nuts i (https:/furww.bsi.bund.de/SharedDocs
/Downloads/DE/BSI/CSN/230508_Nutzungsvereinbarung_Logo.html?nn=972382) zu nutzen, um auf die Teilnahme ih-
rer Person bzw. ihrer Institution an dem CSN hinzuweisen.

Teilnehmer sind Personen bzw. Institutionen die sich beim Cyber-Sicl rk mittels Regi: mular als

Digitaler Ersthelfer, Vorfall Praktiker, Vorfall-Experte, Leiter eines regionalen CSN-Forums, Schulungsanbieter, Hotline
oder Initiative registriert haben.

Zustimmung zu den Nutzungsbedingungen
@® nein

Oja

Regionale Foren

Ich machte ein regionales Forum leiten. Bitte senden Sie mir diesbeziiglich weitere Informationen zu.
@® nein

O

Information liber Anderungen *

Bei Anderung meiner Kontaktdaten verpflichte ich mich, dies
umgehend der Geschiftsstelle des Cyber-Sicherheitsnetzwerks
(info@eyber-sicherheitsnetzwerk.de) mitzuteilen.

Bitte auswahlen v

Empfang CSN-Newsletter

Uber den monatlichen CSN-Newsletter halten wir Sie auf dem Laufenden rund um die Entwicklungen des CSN. Mbchten Sie den
Newsletter abonnieren?

® nein
Oh

Institution fir Meldestelle registrieren

Thr Antrag wurde gespeichert. Bitte laden Sie die Vorschau herunter und prifen Sie den Antrag. Sind alle Angaben korrekt,
klicken Sie bitte auf "Antrag einreichen”. Sobald Sie den Antrag eingereicht haben, kénnen Sie keine weiteren Anderungen
vornehmen.

Bitte beachten Sie, dass Ihnen der Registrierungsantrag nur 48 Stunden lang im Melde- und Informationsportal zur

Verfiigungen stent.

+ Vorschau (HTML) herunterladen

@ Bitte beachten Sie, dass Sie nach Abgabe den Antrag nicht mehr verandern kannen!

» Antrag bearbeiten

Offene Meldestellenregistrierungen

Die eingegebenen Daten stehen Ihnen im Portal fur 48 Stunden ab der letzten gespeicherten Anderung zur Verfigung, Bitte bearbeiten Sie den
Restrierungsantrag oder bermitteln Sie diesen vor Ablauf der Frst. Die Daten werden nach Ablauf der Frist oder nach Ubermittlung des
Registrierungsantrags im Portal dauerhaft gelpscht.

Registrierungsformular Meldestelle Status (gespeichert Aktionen
bis)
Registrierungsformular fir das Cyber- Cyber- Abgeschickt PR
Sicherheitsnetzwerk Sicherheitsnetzwerk

Hinweis: Falls eine Zeile komplett ausgegraut sein sollte, befindet sich dieses Formular im Wartungsmodus.

Offene Meldestellenregistrierungen

Die eingegebenen Daten stehen Ihnenim Portal far 48 Stunden ab der letzten gespei inderung zur Verfs Sie den
Registrierungsantrag oder bermitteln Sie diesen vor Ablauf der Frist. Die Daten werden nach Ablauf der Frist oder nach Ubermittlung des

Registrierungsantrags im Portal dauerhaft gelscht.

Registrierungsformular Meldestelle Status (gespeichert Aktionen
bis)
Registrierungsformular fir das Cyber- Cyber- Angenommen » 8
Sicherheitsnetzwerk Sicherheitsnetzwerk ”

Hinweis: Falls eine Zeile komplett ausgegraut sein sollte, befindet sich dieses Formular im Wartungsmaodus.
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4 Erstellen eines Vorfallsberichts

4

Erstellen eines Vorfallsberichts

Das Modul, mit dem Sie Thre Vorfallsberichte erstellen konnen, heift im MIP ,,Meldungen®.
Bitte fillen Sie die Meldung nach Abschluss der Vorfallsbearbeitung vollstindig aus. Notieren
Sie sich die Kontaktdaten des Betroffenen. Als Hilfestellung fiir die Vorfallsbearbeitung kénnen
Sie die Bearbeitungsvorlagen nutzen, welche Sie von der CSN-Geschiftsstelle erhalten.

Um ein moglichst genaues Bild iber die Art der Anrufe zu bekommen, bitten wir Sie, auch bei
Storungen eine Meldung abzugeben.

Die gemeldeten IT-Sicherheitsvorfille flief3en in das Lagebild Wirtschaft und Gesellschaft ein
und werden durch das BSI regelmiflig ausgewertet. Gemeldete Stérungen ermoglichen uns die
Erstellung von FAQs, welche wiederrum fiir eine Vorfilterung der Anrufe sorgen kann.

Bitte geben Sie auf keinen Fall personenbezogene Daten ein!
Schritt Anleitung

1

ANLEITUNGEN APl BARRIEREFREIHEIT FAQ &F jg  LOGOUT GOMIN ...

Wihlen Sie iber das Dropdown- & |
Menti rechts oben die Institution aus,
mit der Sie den Vorfallsbericht abge-
ben mdchten.

k

Melde- und Informationsportal

Meldungen  Institutionsverwaltung  Informationen  Persdnliche Einstellungen  Meldestellendibersicht

Wenn Sie mehrere Institutionen ha- "V“ormenEllin threm Nuterbereich

ben, wihlen Sie diejenige aus, die die
Rolle hat, in der Sie den Vorfall bear-
beitet haben.

Klicken Sie nun auf den Meniipunkt
Meldungen.

Starten Sie den Meldevorgang durch
einen Klick auf Neue Meldung erstel-
len.

Wihlen Sie in den Dropdown-Mentis
als Meldestelle Cyber-
Sicherheitsnetzwerk sowie das
Meldeformular Vorfallsbericht des
CSN aus.

Fahren Sie mit einem Klick auf Mel-
dung erstellen fort.

Wenn Sie einen Folgebericht zu einer
bestehenden Meldung eingeben

Unter dem kénnen Sie fiir Thre Institution abgeben. Dies setzt voraus, dass Sie bereits einer

Institution angehéren, die fir eine Meldestelle registriert ist.

Unter dem Meniipunkt Institutionsverwaltung konnen Sie ihre Institution erstellen oder iiber einen Beitrittslink einer
bestehenden Institution beitreten. Danach kbnnen Sie ihre Institution fiir eine Meldestelle registrieren. Abhngig von der Thnen
zugewiesenen Rolle kdnnen Sie weitere Einstellungen IThrer Institution verwalten. Dazu zahlt das Hinzufiigen von neuen

Nutzern, Zuweisen von Rollen zu Nutzern und die Einstellung des Zwei-Faktor-Zwangs.

Unter dem Meniipunkt Informationen stellt das BSI Ihnen Informationen wie zum Beispiel Warnmeldungen bereit. Welche
Informationen Sie sehen, hangt davon ab fiir welche Meldestelle Thre Institution registriert ist.

Unter dem Meniipunkt Persénliche Einstellungen kénnen Sie Thr Passwort dndern, Thre Token fiir eine Zwei-Faktor-

Authentisierung verwalten und die Standard-Institution wahlen.

Bitte beachten Sie, dass Sie nach einer Stunde Inaktivitit ausgeloggt werden. Dies geschieht zum Schutz Thres Kontos.

ANLEITUNGEN  API  BARRIEREFREIHEIT FAQ &€ jg  LOGOUT GOMIN ..

* | e einie
Ir

Eingeloggt fir Institution

Melde- und Informationsportal | Meldungen v

Meldungen  Institutionsverwaltung  Informationen  Persdnliche Einstellungen ~ Meldestelleniibersicht

Meldungen

Hier kénnen Sie Meldungen einsehen, bearbeiten und neue Meldungen abgeben. Wenn Sie eine bereits abgegebene Meldung

necheinmal ansehen machten, klicken Sie auf den Formularnamen. Falls die Informationen noch im System hinterlegt sind,

+ Neue Meldung erstellen ||| + Folge- oder Abschlussmeldung erstellen

ANLEITUNGEN  API  BARMIEREFREIMEIT FAQ &F g LOGOUT GOMIN ...

konnen Sie diese herunterladen

JE

Eingeloggt fir Institution

Melde- und Informationsportal | Meldungen v

Meldungen  Institutionsverwaltung  Informationen  Persdnliche Einstellungen ~ Meldestelleniibersicht

Neue Meldung abgeben

Bitte wahlen Sie die Meldestelle, fiir die sie eine Meldung abgeben mochten.

Meldestelle
ICzher—swcherhe\tsnetzwerk -} |

Meldeformular

Vorfallsbericht des CSN 3|
© Meldung erstellen
* fresten xporteren c e

Speichern & Weiter >

mochten, konnen Sie Giber Eingaben importieren die JSON-Datei des betreffenden
Vorfalls einlesen und Thren Bericht auf Basis der bereits erfassten Informationen
eingeben. Dabei konnen Sie jede Angabe frei verandern, wenn dies notig ist.
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6a

Die erste Seite des Vorfallsberichts
umfasst allgemeine Daten, die sich
teilweise auf die Anzeige der
folgenden Unterseiten auswirken.

Rollenauswahl: Wihlen Sie die Rolle
aus, in der Sie den Vorfall bearbeitet
haben.

Ihre Registrierungsnummer: Geben
Sie Thre fur die Rolle zutreffende
CSN-Registrierunsnummer an.

Datum und Uhrzeit des Erstkontakts:
Wann hat die/der Betroffene Sie
erstmalig kontaktiert?

Erst- oder Folgemeldung: Bitte geben
Sie Folgemeldung an, wenn der
Vorfall bereits von einem anderen
Glied der Digitalen Rettungskette
vorher bearbeitet wurde. Lassen Sie
sich in diesem Fall den vorherigen
Vorfallsbericht vom Betroffenen
geben - idealerweise die json-Datei.

Sonstiges: Geben Sie hier an, wie man
den Betroffenen eingruppieren kann,
wenn die vorherigen Kategorien
nicht passen.

Vorfalls-ID: Vergeben Sie bei
Erstmeldung eine neue Vorfalls-ID

(Formatvorgabe beachten). Bei Folgemeldungen geben Sie die ID an, die der

vorherige Bearbeiter vergeben hat.

Einstufung des Vorgangs: Dies ist eine Vorwegnahme des Bearbeitungsergebnisses

Vorfallsbericht des CSN

Mit diesem Formular knnen Digitale Ersthelfer, Vorfall-Praktiker und Vorfall-Experten die Berichte zu den von ihnen
behandelten Vorfallen einreichen.
Die erhobenen Daten gehen in die Lagebeobachtung des BSI und in statistische Auswertungen des CSN ein. Bitte beach-

ten Sie beim Ausfiillen, in den Freil n, dass Sie KEINE

Daten ingeben.

Allgemeine Angaben

Rollenauswahl *

Bitte geben Sie hier an, in welcher Rolle Sie die Meldung
abgeben.

Digitaler Ersthelfer ~

Ihre Registrierungsnummer * ©

Bitte geben Sie hier [hre CSN-Registrierungsnummer an.

Vorfalls-ID * @

Bitte vergeben Sie eine Vorfalls-ID. Bei Folgemeldungen geben
Sie bitte die Vorfalls-ID der Erstmeldung an.

Erst- oder Folgemeldung *

Bitte geben Sie an, ob es sich um eine Erst- oder eine Folgemeldung handelt. Folgemeldungen liegen vor, wenn der Vorfall vorher
bereits von einem anderen Helfer bearbeitet und gemeldet wurde

(® Erstmeldung

O Folgemeldung

Datum des Erstkontakts *

Bitte geben Sie hier an, an welchem Tag Sie wegen des zu
meldenden Vaorfalls erstmals kontaktiert wurden.

TT.MM. 1)) =]

Uhrzeit des Erstkontakts *

Art des Betroffenen *

Bitte wihlen Sie aus, zu welcher Gruppe der/die Betroffene
genort.

Privatperson M

Art des Betroffenen: Sonstiges bitte erlautern

Bitte geben Sie KEINE personenbezogenen Daten ein!

Einstufung des Vorgangs *

Bitte wahlen Sie aus, welche Vorfallskategorie fiir diese
Meldung zutrifft

IT-Sicherheitsvorfall 4

und dient zur Auswahl der folgenden Seiten.

Klicken Sie auf Speichern & Weiter.

Diese Seite wird Thnen nur angezeigt,
wenn Sie zuvor bei Art des Betroffenen
folgendes ausgewdhlt haben: Privat-
person.

Bitte geben Sie die Postleitzahl des

& Eingaben exportieren F Eingaben importieren < Zuriick

Speichern & Weiter >

Zusatzangaben bei betroffenen Privatpersonen

Bei Privatpersonen bendtigen wir ausschlieBlich die PLZ der/des Betroffenen, um Riickschliisse auf die regionale Be-
kanntheit des CSN ziehen und lokale Haufungen von Vorfillen erkennen zu kénnen.

Postleitzahl *

Betroffenen an. Diese hilft dabei, lokale Hiufungen von Vorfillen zu detektieren.

Klicken Sie auf Speichern & Weiter.

Speichern & Weiter >

& Eingaben exportieren F Eingaben importieren < Zuriek
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4 Erstellen eines Vorfallsberichts

6b Diese Seite wird Ihnen nur angezeigt, Zusatzangaben bei Organisationen
wenn Sie Zuvor bei Art des Betroffenen Bei Organisationen werden die PLZ sowie strukturelle Daten zur betroffenen Organisation erhoben. So kénnen wir

Riickschliisse auf die regionale Bekanntheit sowie die Akzeptanz innerhalb der Zielgruppen des CSN ziehen. Die Struk-

fo lgendes ausgewahlt haben turdaten zur IT erméglicht uns Riickschliisse auf den Zustand der IT-Sicherheit innerhalb der Zielgruppen
AuBerdem wird eine mogliche Betroffenheit Dritter abgefragt, um Vorfalle mit weitreichenden Folgen bereits im Vorfeld

Unternehmen, Verein/Verband, = wemnwtome
Sonstiges (bitte erldutern).

Bitte geben Sie die Postleitzahl des
Betroffenen an. Diese hilft dabei, lo-
kale Hiufungen von Vorfillen zu de-
tektieren.

Organisationsgroge (Anzahl Mitarbeitende) *
19 ~
Rolle der/des Anrufenden *

Management/Inhaberln ~

Anschlieflend werden verschiedene
Daten zur Organisation und der D
Struktur der Organisations-IT abge- — 0msommsan

fragt, [ ja,als Hersteller

Strukturdaten zur Organisations-IT *
Bitte geben Sie an, welche dieser Einrichtungen in der Organisation vorhanden sind.
[ keine der Genannten

[] externer IT-Dienstleister

[ eigenstandige IT-Abteilung

[] Informationssicherheitsbeauftragter (intern)

[] Informationssicherheitsbauftragter (extern)

[ Datenschutzbeauftrager (intern)

[] Datenschutzbeauftragter (extern)

Einbeziehung * o

Weiterhin wird gefragt, inwieweit e 3 ‘ ‘

| . . Wurde mindestens eine der vorher genannten Einrichtungen bereits in den Vorgang einbezogen?
der Vorfall bereits mit den verfiigha-
ren Ressourcen bearbeitet wurdeund  -*

(O nicht zutreffend
ob Dritte betroffen sind.
Sind Daten oder Systeme von Dritten betroffen?
[ nein
[] ja, von Mitarbeitenden

[ ja. von Lieferanten

[] ja, von Mitgliedern oder Kunden (Pri

A].S Erganzung Zur BetI'Offel’lheit O ia,vun Mitglivedem avde‘r Kunden (andefe Unternehmen)

. . . . . [J ja, von staatlichen Einrichtungen (Behérden)
Dritter konnen Sie eine Gruppe, die s onsern cuppen i e
nicht explizit genanntist, per Freitext  ..o.ome s s cisen
benennen' Bitte geben Sie im Erlau_ Bitte geben Sie KEINE personenbezogenen Daten ein!
terungsfeld KEINE personenbezoge-

nen Daten an!

Klicken Sie auf Speichern & Weiter. & Engaben exportieren | | % Eingaben impartieren < zurk

7a Diese Seite wird Thnen nur angezeigt, Vorfall: Beschreibung der Angriffsvektoren
wenn Sie auf der Sta'rtseite als Rolle Es wird zwischen technischen und nicht-technischen Angriffsvektoren unterschieden. Bitte geben Sie an, was aus Lhrer

Sicht zutrifft.

Digitaler Ersthelfer und als Einstufung :\rl‘::eb;f:hrende Details zu diesem Bereich (z. B. der Name der sc Iénnen Sie im Frei
des Vorfalls IT-Sicherheitsvorfall
Clusgewahlt haben Technische Angriffsvektoren

Schadsoftware *

Gemeint sind nur Infektionen von Geriten/Systemen der/des Betroffenen.

Bitte beschreiben Sie den Vorfall .,
mittels den angegebenen Fragestel- 00 . i Ransomare

D ja, mit anderer Art von Schadprogramm
lungen. ' o

Hacking und Manipulation *

Hierunter fallen: webanwendungsbasierter Angriffe (2.8, Drive-By-Infektion), Angriff auf Webanwendungen (2.8. SQL-Injection),

Kommunikationsmanipulation (z.B. Man-in-the-Middle, Spoofing), Brute-F k(2B von
Passwbrtern), Filschung von digitalen Zertifikaten, Ausnutzung von Protokolischwachstellen (z.B. DNS, SMTP) etc

@® nein
Ol

Angriff auf die Verfiigbarkeit von Diensten *
Hier sind sowohl Systeme der/des Betroffenen als auch Systeme Dritter gemeint.
[ nein

[ Ja, durch Uberflutung (z.B. DDoS)

[ Ja, durch gezielten (2.B. durch von Sy
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4 Erstellen eines Vorfallsberichts

Falls Sie dariiberhinaus weitere Mmoo
Angaben machen mdéchten, nutzen
Sie das Fl’eitextfdd. Geben Sie KEINE [] Diebstahl von Zugangsdaten (z.B. Phishing)

[ M 5 von Identititen (z.B. Betrug beim Onlineshopping)

personenbezogenen Daten an! [ Manipulation von Mitarbeitenden (z.B. CEQ-Fraud)

Innentiter *
Hierunter fallen alle vorsstzlichen Angriffe durch Insider - z. B. Mitarbeitende.
[ nein

Oja

Physischer Angriff *

[ nein
[] Diebstahl von IT-Kemponenten

[ zer g/ adigung von IT-

[J unbefugter Zutritt

Lieferkettenangriff *

Ein Lieferkettenangriff liegt vor, wenn der Angriff iber Mitarbeitende oder Produkte von Zulieferern bzw. fiir das Unternehmen
titige Dienstleister erfolgt

[ nein
Oja

Sonstiges bitte erlautern

Bitte geben Sie KEINE personenbezogenen Daten ein! Hier konnen z. B. auch die Symptome beschreiben, die durch die/den
Betroffenen bemerkt wurden.

Klicken Sie auf Speichern & Weiter.

F Eingaben importieren < Zuriick Speichern & Weiter >

7b  Diese Seite wird Ihnen nur angezeigt,  Vorfall: Angriffsvektoren
wenn Sie auf der Startseite als Rolle :;:Crzduz:;f:hente<hn'wsthenundni(m-technischenAngn’ﬂmktorenumevschieden Bitte geben Sie an, was aus Threr
Vorfall-Praktiker, Vorfall-Experte  wosteouisasesn oz et s s omen Sieim e
oder IT-Sicherheitsdienstleister und
als Einstufung des Vorfalls IT- ~ Icimce o

Sicherheitsvorfall ausgewdhlt haben. B

& Eingaben exportieren

[ Ransomware

(] Malwareinfektion (2.B. Trojaner, Spyware)

Bitte beschreiben Sie den Vorfall 0] Adware oder Searewore
mlttel S den an g e g eb enen [ multifunktionale Schadprogramme (z.B. Viren, Wiirmer)
Fragestellungen.

[] webanwendungsbasierter Angriff (z.B. Drive-By-Infektion)

[] Angriff auf Webanwendungen (z.8. SQL-Injection)

[] Kommunikationsmanipulation (z.B. Man-in-the-Middle, Spoofing)

[] Brute-Force-Attack (z.B. systematisches Ausprobieren von Passwortern)

[J Falschung von digitalen Zertifikaten

m| von (2.B. DNS, SMTP)

Angriffe auf die Verfilgbarkeit von Dienste

[] Uberflutung (z.B. DDoS)

[ gezielter (z.B.durch ven
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4 Erstellen eines Vorfallsberichts

Falls Sie daruberhinaus weitere Nichttechnische Angriffsvektoren

Angaben machen mochten, mutzen "

Sie das Freitextfeld. Geben Sie KEINE 1w von danttan 5. Bt bt Orlineshopping
personenb ezoge nen Daten an! D Manipulation von Mitarbeitenden (z.B. CEQ-Fraud)

Innentiter

[J Weitergabe interner Informationen

O igtes Erlangen i gri hte

[] missbrauchliche Verwendung von Zugriffsrechten

[ Léschung oder Beschadigung von Daten(-trigern)

Physischer Angriff

[ Diebstahl von IT-Kemponenten

O zer g/ adigung von IT-
[ unbefugter Zutritt
Lieferkettenangriff

[] unkentrollierter Zugriff auf ausgelagerte Informationen (z.B. Cloud-Dienstleister)
[ Ausfall von Dienstleistern (z.B. bei Saas)
[ Schwachstellen bei eingesetzter Software (z.B. Exchange-Schwachstelle)

[] Schwachstellen in eingesetzter Hardware
Sonstiges bitte erlautern

Bitte geben Sie KEINE personenbezogenen Daten ein! Hier kénnen z. B. auch die Symptome beschreiben, die durch die/den
Betroffenen bemerkt wurden

Klicken Sie auf Speichern & Weiter. 4 Engaben exporteren | | % Eingaben importieren < zurtck

8a  Diese Seite wird I[hnen nur angezeigt, ~ Vorfall: Schwachstellen
wenn Sle auf der Startselte als Rolle Bitte geben Sie an, welche Schwachstelle (vermutlich) ursichlich fiir den Vorfall war.
Digitaler Ersthelfer und als Einstufung
des Vorfalls IT-Sicherheitsvorfall D

ausgewdhlt haben. T ieht ingespites Patch/ Uit

[ unzureichendes Backupmanagement

Beschreiben Sie die Ursachen, die [] mangelnde Sensibilitat/Fahrlassigkeit

. . [[] Sorglosigkeit im Umgang mit Informationen
Ihrer Einschitzung nach zu dem T
Vorfall gefiihrt haben.

[ fehlendes Patch/Update (Zero-Day-Exploit)

Falls Sie dariiberhinaus weitere 0 teichevined

Angaben machen mochten, nutzen s

Sie das Freitextfeld. Geben Sie KEINE il s st
personenbezogenen Daten an!

4

Klicken Sie auf Speichern & Weiter. 4 Engaben exportersn | | % Eingaben importieren < Zurtck
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8b  Diese Seite wird Ihnen nur angezeigt,  Vorfall: Schwachstellen
wenn Sie G.Uf der Startseite als Rolle Bitte geben Sie an, welche Schwachstelle (vermutlich) ursichlich fir den Vorfall war.
Vorfall-Praktiker, Vorfall-Experte  oqmscroring
oder IT-Sicherheitsdienstleister UNAd [ uwwcrende pozesesmegeinzur-sicharnet
als Einstufung des Vorfalls IT- — 2

[ unzureichendes Patch-/Updatemanagement

Sicherheitsvorfall ausgewdhlt haben. [ unaschendes Psurtmanagement

[ unzureichendes Backupmanagement

Beschreiben Sie die Ursachen, die 3 mangslnde SensiiiatFahtssgholt

[] unzureichendes Notfallmanagement

[hrer Einschitzung nach zu dem st sotumenaion
Vorfall gefuhrt haben' [ Sorglosigkeit im Umgang mit Informationen

[] unzureichende technische Sicherheit

Falls Sie dariiberhinaus weitere s
Angab en machen mo Chte n, nutzen [] fehlendes Patch/Update in eingesetzter Software (Zero-Day-Exploit)
Sle das FI”EItextfeld Gebel’l Sle KEINE [ unzureichende Datensicherung (Back-Ups)

[] unzureichende Netzwerksegmentierung

personenb ezoge nen Daten anl [] Verwendung unsicherer Protokolle oder Netze
[] bauliche Mingel (z.B. bei unberechtigtem Zutritt, fehlender
O i imensionis der (z.B.

Sonstiges bitte erlautern

Bitte geben Sie KEINE personenbezogenen Daten ein!

Klicken Sie auf Speichern & Weiter. + Eingaben exportieren  Eingabenimportieren < Zurick

8c Diese Seite wird [hnen nur angezeigt, Stérung/Anwenderfehler: Beschreibung
wenn Sie auf der Startseite als Entsprechend der Leitfaden des CSN wird bei einer IT-Stérung von einem technischen Defekt oder einem versehentli-
. . chen fehlerhaften Nutzen des IT-Systems durch den Benutzer selbst ausgegangen.
Einstufung des Vorfalls Stérung oder
Fehlbedienung ausgewdhlt haben.

Einstufung *

[] technische Stérung

[] Fehlbedienung

Bitte kategorisieren Sie die Stérung -7
mittels den angegebenen Auswahl- s
felder.

Hier kénnen Sie weitere Informationen zur Art und Ursache der Stérung angeben. Bitte geben Sie KEINE personenbezogenen

Dartiber hinaus konnen Sie im Text- prenert
feld beschreiben, welche Symptome

vom Anrufer beschrieben wurden.
Geben Sie KEINE personenbezoge-

nen Daten an!

Klicken Sie auf Speichern & Weiter. & Fingaben axporteren | | % Fingaben importeren <zt
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9 Bitte wihlen Sie aus, welche Sys- Betroffene Systeme
teme/Dienste von dem Vorfall DZW. g sem wicresscembaw weice ssteme besoten snaruare
der Stoérung betroffen sind. [

Hierunter fallen alle n Dienste, bei denen Nutzerkonten zur Inanspruchnahme bestehen.

[] Kommunikationsdienste (E-Mail, Messager...)
[ Netzwerkdienste (Facebook, Twitter...

[ Onlineshopping (amazon, ebay...)

[] Finanzdienste (Onlinebanking, PayPal...)

[] andere webbasierte Dienste

PC/Laptop

Bitte geben Sie das Betriebssystem des betroffenen PC/Laptop an.
[ Windows 10

[ Windows 11

[ éltere Windowsversion

[] Macos

O Linux

[] anderes Betriebssystem

Mobiles Endgerat

Bitte geben Sie das Betriebssystem des betroffenen Gerates an.
[] nicht mehr unterstiitzte Androidversion

[] aktuelle/noch unterstiitzte Androidversion

[] nicht mehr unterstitzte iOS-Version

[ aktuelle/noch unterstiitzte iOS-Verion

[] anderes Betriebssystem

Peripheriegerite

[] Eingabegerite (Maus, Tastatur, Mikrofon...)
[] Drucker/scanner
[J Ausgabegerite (Monitor, Lautsprecher...)

[] andere Peripheriegerate

Netzwerksysteme

[] Router/Access Points
[ Netzwerkspeicher/lokaler Datenserver
[ Firewall

[[] andere Netzwerksysteme

Sonstige Komponenten und Dienste

[] Produktionssysteme/OT
[ IoT-Gerdte (Smarthome etc.)
[] Verkabelung, Funkverbindungen

[] lokal oder im lokalen Netzwerk installierte Software

Infrastruktur

[ strom

[ Internet/Telefon

Insbesondere bei Storungen konnen o
Sonstiges bitte erlautern

Sie im Freitetheld Weitere Details Hier kénnen Sie weitere Details zum betroffenen Dienst/System angeben, z. B. welcher Dienst oder welche Software betroffen ist.
angeben, 7. B_ Welche Art Kabel Bitte geben Sie KEINE personenbezogenen Daten ein!
defekt war.

Bitte geben Sie KEINE
personenbezogenen Daten an!

Klicken Sie auf Speichern & Weiter. + Engaben exporteren | | ¥ Eingaben imprtieren < zurick
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10

11

Bitte geben Sie nun zunichst an, ob
Sie dem Betroffenen die Kontaktauf-
nahme mit einer anderen Stelle
(welche?) empfohlen haben, und den
Zeitpunkt des Endes der Vorfallsbe-
handlung.

Anschliefdend geben Sie an, ob der
Ihnen vorliegende Leitfaden fiir die
Behandlung des Vorfalls im Rahmen
Ihrer Rollen ausreichend war. Sollten
Sie Ergdnzungen haben, geben Sie
diese bitte im Freitextfeld an. Bitte
geben Sie KEINE personenbe-
zogenen Daten ein!

Klicken Sie auf Speichern & Vor-
schau.

Abschlieffend klicken Sie auf Mel-
dung abgeben. Thr Vorfallsbericht
wird nun an das BSI tibermittelt.

Empfohlenes Vorgehen

Bitte geben Sie an, welches Vorgehen Sie der/dem Betroffenen angeraten haben. Waren die Inhalte des Leitfadens fiir
die Behandlung ausreichend oder waren mehr Informationen/Hilfestellungen notwendig gewesen. Bitte beachten Sie
bei der Behandlung und der Bewertung den Handlungsrahmen, der fiir Ihre Rolle (DEH/VP/VE] vorgesehen ist.

Eskalation *
Waurde der/dem Betroffenen empfohlen, sich mit dem Verfall an jemand anderen zu wenden?
[ nein, Vorfall erfolgreich abgeschlossen

[ ja,an bsi.bund.de

[] ja, an Vorfall-Praktiker

[J ja,an Vorfall-Experte

[ ja.an IT-Sicherheitsdienstleister (CSN)

[ ja,an Strafverfolgungsbehdrden

[ ja,an Dritte

Ende Vorfallsbehandlung *

Wann haben Sie die Bearbeitung des Vorfalls abgeschlossen?

TT.MM. 111 (=]

Uhrzeit zum Ende der Vorfallsbehandlung *

Leitfaden ausreichend *

Waren die im Leitfaden empfohlenen MaBnahmen fiir die
Behandlung ausreichend?

keine notwendig (z. B. F i hd

Erginzung

Wenn der Leitfaden nicht ausgereicht hat, geben Sie hier bitte an, was ggf. gefehit hat. Bitte geben Sie KEINE personenbezogenen
Daten ein!

4

Speichern & Vorschau >

ANLEITUNGEN APl BARRIEREFREIMEIT FAQ &€ gjg  LOGOUT  GOMIN v

& Eingaben exportieren F Eingaben importieren < Zuriick

* | Bunde:
i
Tnor
Eingeloggt fir Institution

Melde- und Informationsportal | Meldungen | ] M

Meldungen Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Meldung abgeben

Thre Meldung wurde gespeichert. Bitte laden Sie die Vorschau herunter und prifen Sie die Meldung. Sind alle Angaben korrekt,
klicken Sie bitte auf "Meldung abgeben’. Sobald Sie die Meldung eingereicht haben, kénnen Sie keine weiteren Anderungen
vornehmen.

& Vorschau (PDF) herunterladen

& Vorschau (HTML) herunterladen

@ Bitte beachten Sie, dass Sie nach Abgabe die Meldung nicht mehr verindern kénnen!

# Meldung bearbeiten

© Meldung abgeben
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4 Erstellen eines Vorfallsberichts

12

Auf der abschlieflenden Seite laden
Sie den Vorfallsbericht als PDF- und
als JSON-Datei herunter. Beide
Dateien stellen Sie dem Betroffenen
zur Verfligung.

Abgegebene Vorfallsberichte sind
nur eine bestimmte Zeit im MIP
verfligbar. Sie sollten Thre Berichte
daher lokal archivieren. Es empfiehlt
sich, die Vorfalls-ID (nicht die
Meldungs-ID des MIP) in den
Dateinamen zu integrieren.

TR G g LoGoUT

ik

Eingeloggt fir Tnstitution

Melda- und Informationsportal | Meldungen >

altung  Inf tionen  Peisdinliche Einstellungen  Meldestellenibeisicht

O e Melduing wide aifolgicich abiegeten

Meldung mit ID [Jlllansehen

Hisr kiinnen Sie nochmals ihre bersits abgegabene Meldung einsehan. Bitte laden Sie sich mindestens dis 150N-Datei herunter

da dia Daten im Portal nur temporir gespaichart werden

mataungs-10: I

Typ dur Maldung: Allsinstshsnde Melding
Fir Meldestelle: Cy
Formularmame: Vorfallsbericht des TSN

4 PDF herunterladan

4 JSON herunterladen

rheltsnetzwerk

& HTML herunterladen

& Zurick zur Meldungsiibersicht
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4 Erstellen eines Vorfallsberichts

Links und Verweise

1 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Digitaler Ersthelfer/Digitaler Ersthelfer node.html

2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs node.html

3 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall Praktiker/Vorfall Praktiker node.html

4 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs node.html

5 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall Experten/Liste Schulungsanbieter Vorfall Ex-
perte/liste Schulungsanbieter Vorfall Experte node.html

6  https://www.bsibund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall Experten/Vorfall Experte node.html

7 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall Experten/Liste Schulungsanbieter Vorfall Ex-
perte/liste Schulungsanbieter Vorfall Experte node.html

8 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Sicherheitsdienstleister/Sicherheitsdienstleister node.html

26 Bundesamt fiir Sicherheit in der Informationstechnik


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Digitaler_Ersthelfer/Digitaler_Ersthelfer_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Digitaler_Ersthelfer/Digitaler_Ersthelfer_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Praktiker/Vorfall_Praktiker_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Praktiker/Vorfall_Praktiker_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Module/Onlinekurs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Vorfall_Experten/Liste_Schulungsanbieter_Vorfall_Experte/liste_Schulungsanbieter_Vorfall_Experte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Sicherheitsdienstleister/Sicherheitsdienstleister_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Sicherheitsdienstleister/Sicherheitsdienstleister_node.html



