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1 Einleitung

1  Einleitung

Betreiber einer Kritischen Infrastruktur im Sinne von § 2 Absatz 10 des Gesetzes tiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI-Gesetz, BSIG) miissen gemaf} § 8b Absatz 3 BSIG dem BSI eine
Kontaktstelle benennen, liber die sie jederzeit erreichbar sind.

GemiR § 11 Absatz 1d des Gesetzes tiber die Elektrizitits- und Gasversorgung (Energiewirtschaftsgesetz,
EnWG) sind alle Betreiber von Energieversorgungsnetzen und von solchen Energieanlagen, die durch In-
krafttreten der Rechtsverordnung geméf? § 10 Absatz 1 BSIG als Kritische Infrastruktur bestimmt wurden,
dazu verpflichtet, ihre Anlagen beim BSI zu registrieren und eine Kontaktstelle zu benennen.

Die Registrierung als Betreiber einer Kritischen Infrastruktur geméf? § 8b Absatz 3 BSIG und die Benennung
einer Kontaktstelle fiir Energieversorgungsnetzbetreiber gemifd § 11 Absatz 1d EnWG erfolgt tiber das Mel-
de- und Informationsportal (MIP).

Im Anschluss an die Registrierung konnen Meldungen zu IT-Stérungen ebenfalls tiber das Melde- und In-
formationsportal (MIP) abgegeben werden. So ist sichergestellt, dass Meldungen {iber einen sicheren Kanal
und nur von autorisierten Personen an das BSI {ibermittelt werden.

Behorden, die nicht gleichzeitig Betreiber einer Kritischen Infrastruktur sind, wenden sich zur Registrierung
bitte an das KRITIS-Biiro.

Zur besseren Lesbarkeit wurde im Registrierungsformular und den Erlduterungstexten lediglich der Be-
griff , Kritische Infrastrukturen“ verwendet. Gemeint sind hiermit ebenfalls alle Energieversorgungs-
netze im Sinne des EnWG.

4 Bundesamt fiir Sicherheit in der Informationstechnik



2 Allgemeine Hinweise

2 Allgemeine Hinweise

2.1  Ansprechpersonen im BSI

Fiir simtliche Fragen zur Meldestelle KRITIS kontaktieren Sie bitte das KRITIS-Biiro:
E-Mail: kritische.infrastrukturen@bsi.bund.de

Bei Fragen/Ideen zur Weiterentwicklung des Melde- und Informationsportals wenden Sie sich bitte an das
Nationale IT-Lagezentrum:
E-Mail: mip@bsi.bund.de

2.2  Im Melde- und Informationsportal gespeicherte Daten

Die Sicherheit der im Melde- und Informationsportal erfassten Daten steht fiir das BSI an oberster Stelle.
Daher werden sowohl die Daten zu Threr Institution als auch zu den von Ihnen betriebenen Kritischen In-
frastrukturen nicht dauerhaft im Portal gespeichert, sondern zeitnah zur weiteren Verarbeitung in interne
IT-Systeme des BSI transferiert. Gleiches gilt fiir die Daten, die bei der Meldung von IT-Stérungen erfasst
werden.

Diese wichtige Sicherheitseigenschaft bedingt gewisse Einbufien beim Nutzerkomfort. Einmal erfasste und
zur Ubertragung an das BSI freigegebene Daten, wie z. B. Vorfallsmeldungen, kénnen nur innerhalb eines
definierten Zeitraumes (mindestens 3 und maximal 42 Stunden) eingesehen oder verandert werden. Im An-
schluss an die Ubermittlung von Registrierungs- oder Meldungsdaten haben Sie die Méglichkeit, die erfass-
ten Daten in Form eines PDF-Formulars sowie eines zur automatisierten Verarbeitung geeigneten JSON-
Datensatzes herunterzuladen. Die JSON-Datenséitze konnen Sie beispielsweise verwenden, um Vorfallsmel-
dungen zu einem spiteren Zeitpunkt (z. B. bei Folge-/Abschlussmeldung oder einem weiteren Vorfall mit
dhnlichen Angaben) erneut in das MIP zu importieren und weiterzubearbeiten.

Bitte beachten Sie, dass es sich hierbei um sensible Daten handelt und es sich empfiehlt, diese in Threm ei-
genen Interesse sicher aufzubewahren.

Das Impressum und die Datenschutzerkldrung finden Sie immer am unteren Ende der Log-in-Seite. Anlei-
tungen sowie FAQ befinden sich oben rechts auf der Einstiegsseite zum Portal.
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3 Registrierung als Benutzer

3 Registrierung als Benutzer

Das Melde- und Informationsportal ist unter der folgenden URL verfiigbar: https://mip2.bsi.bund.de

Erstellen Sie bitte zunichst ein Benutzerkonto tiber das Menii ,,Registrierung®.

Fidr Sicherheit in der

* Bundesamt AMLETTUNGEN  BARRIEREFREIMEIT
| informatianstechei

Melde- und Informationsportal

Login Meldung abgeben  Meldestelleniibersicht

Registrierung

Bitte geben Sie Ihren Vornamen, Machnamen und Ihre
E-Mail-Adresse ein und wiahlen Sie ein Passwort. Alle
mit Asterisk (¥) gekennzeichneten Felder sind
Pflichtfelder.

Vorname™*

Max

Machname*

Mustermann

E-Mail-Adresse®

max.mustermann@web.de

E-Mail-Adresse bestatigen™
max.mustermann@web.de

Password*

Password bestatizen®

@ Registrieren

Abbildung 1: Benutzerregistrierung

€ w

Fillen Sie bitte alle erforderlichen Felder aus und klicken Sie auf ,Registrieren®.

Es gelten folgende Anforderungen fiir die Wahl eines sicheren Passworts:

Das Passwort

+ ist mindestens acht Zeichen lang,

« enthilt GrofRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen,

« dhnelt nicht Threm Benutzernamen oder Ihrer E-Mail-Adresse,

+ Dbefindet sich nicht auf der Liste am hiufigsten verwendeten Passworter.

Ihr Benutzername wird automatisch generiert. Sie erhalten anschliefiend einen Bestitigungslink per E-Mail.

Dort finden Sie auch noch einmal Ihren Benutzernamen.

Bundesamt fiir Sicherheit in der Informationstechnik
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3 Registrierung als Benutzer

Bitte aktivieren Sie den Bestitigungslink in der E-Mail. Anschliefend kénnen Sie sich mit [hrem Benutzer-
namen und dem zuvor von Thnen ausgewihlten Passwort im Portal anmelden.

* Bundesamt AMLETTUNGEN ~ BARRIEREFRETHEIT  FAQ
fiir Sicherheit in der
Infarmationstechnik

Melde- und Informationsportal

Registrierung  Meldung abgeben  Meldestelleniibersicht

Login

Bitte geben Sie Ihren Benutzernamen und Ihr Passwort
ein.

Benutzername

UaSkex

Passwort

Login

Abbildung 2: Login mit Benutzernamen und Passwort

Bundesamt fiir Sicherheit in der Informationstechnik



4 Registrierung einer Institution

4  Registrierung einer Institution

4.1 Institution anlegen

Nachdem Sie sich erfolgreich eingeloggt haben, wird Ihnen die Ubersichtsseite angezeigt. Hier finden Sie
kurze Erlduterungen zu den einzelnen Mentpunkten.

Meniipunkte wie z. B. ,Meldungen“ und ,,Informationen* sind erst sichtbar, nachdem das BSI die Regis-
trierung abschliefiend bearbeitet hat.

Im ersten Schritt legen Sie bitte {iber den Meniipunkt , Institutionsverwaltung*“ Thre Institution an.

* Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ LOGOUT &0 MIN
& & fur Sicherheit in der
Informationstechnik
Melde- und Informationsportal Sie sind noch fir keine Institution registriert

Perséinliche Einstellungen  Meldestelleniibersicht

Willkommen Uaskex in Ihrem Nutzerbereich

Unter dem Meniipunkt Meldungen kénnen Sie Meldungen fiir Ihre Institution abgeben. Dies setzt voraus, dass Sie bereits einer
Institution angehdren, die fiir eine Meldestelle registriert ist.

Unter dem Meniipunkt Institutionsverwaltung kinnen Sie ihre Institution erstellen oder iiber einen Beitrittslink einer
bestehenden Institution beitreten. Danach kénnen Sie ihre Institution fiir eine Meldestelle registrieren. Abhéingig von der Ihnen
zugewiesenen Rolle kénnen Sie weitere Einstellungen Ihrer Institution verwalten. Dazu zihlt das Hinzufiigen von neuen

Mutzern, Zuweisen von Rollen zu Nutzern und die Einstellung des Zwei-Faktor-Zwangs.

Unter dem Meniipunkt Informationen stellt das BSI IThnen Informationen wie zum Beispiel Warnmeldungen bereit. Welche
Informationen Sie sehen, hdngt davon ab fiir welche Meldestelle Ihre Institution registriert ist.

Unter dem Meniipunkt Persénliche Einstellungen kinnen Sie Ihr Passwort dndern, Thre Token fiir eine Zwei-Faktor-
Authentisierung verwalten und die Standard-Institution wihlen.

Bitte beachten Sie, dass Sie nach einer Stunde Inaktivitit ausgeloggt werden. Dies geschieht zum Schutz Ihres Kontos.

Abbildung 3: Menti "Institutionsverwaltung"

Klicken Sie auf ,Neue Institution anlegen®.

* Bundesamt ANLEITUNGEN ~ BARRIEREFRETHEIT  FAQ LOGOUT  60MIN
fur Sicherheit in der
Infarmationstechnik

Melde- und Informationsportal | Institutionen Sie sind noch fir keine Institution registrirt

Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht

Sie sind noch keiner Institution zugeordnet. Sie kénnen eine Institution anlegen oder per Einladungslink einer Institution
beitreten.

+ Meue Institution anlegen

Abbildung 4: Neue Institution anlegen

8 Bundesamt fiir Sicherheit in der Informationstechnik




4 Registrierung einer Institution

Geben Sie den Namen Ihrer Institution ein und klicken Sie auf ,,Institution anlegen®.

* Bundesamt ANLETTUNGEN  BARRIEREFRETHEIT FAQ LOGOUT  60MIN
fiir Sicherheit in der
Infarmationstechnik

Melde- und Informationsportal | Institution Sie sind noch fir keine Institution registriert

Institutionsverwaltung  Perstnliche Einstellungen  Meldestelleniibersicht

Neue Institution anlegen

Hier kibnnen Sie eine neue Institution anlegen. Geben Sie dazu bitte den Mamen Ihrer Institution ein.

Name der Institution *
Schénes Wetter AG

@ Institution anlegen

Abbildung 5: Name der Institution eingeben

Ihre Institution wird im Portal angelegt und eine Institutions-ID generiert. Diese besteht aus einer fiinf-
stelligen Zeichenfolge.

Bitte beachten Sie, dass der eingetragene Name der Institution im MIP nicht gespeichert wird. Sie kén-
nen Thre Institution nur iiber die Institutions-ID im MIP aufrufen. Sollten Sie mehrere Institutionen
anlegen, notieren Sie sich bitte die jeweiligen Institutions-IDs!

Die Liste der bereits angelegten/registrierten Institutionen kénnen Sie im Dropdown-Feld oben rechts auf
der Seite einsehen. Durch die Auswahl einer Institution in der Dropdown-Liste wechseln Sie zwischen den
verfligbaren Institutionen.

* Bundesamt ANLEITUNGEM  BARRIEREFRETHEIT  FAQ  LOGOUT  60MIN
fur Sicherheit in der
Informationstechnik

Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 hd

3zci7
Institutionsverwaltung ~ Persénliche Einstellungen  Meldestelleniibg

neue Institution

Institutio

In diesem Bereich kinnen Sie alle Informationen iiber die Institution einsehen und verwalten.

+ Weitere Institution anlegen + Fiir Meldestelle registrieran + Benutzer hinzufiigen

Offene Meldestellenregistrierungen

Sie haben aktuell keine offenen Meldestellenregistrierungen.

Abbildung 6: Dropdown-Liste der Institutionen

Bundesamt fiir Sicherheit in der Informationstechnik 9




4 Registrierung einer Institution

4.2  Institution fiir die Meldestelle KRITIS registrieren

Im zweiten Schritt muss die zuvor angelegte Institution einer Meldestelle zugeordnet werden. Fiir Betreiber
Kritischer Infrastrukturen und Energieversorgungsnetzbetreiber ist dies die ,,Meldestelle KRITIS®. Klicken
Sie dazu bitte auf ,,Fir Meldestelle registrieren®.

@ Bundesamt ANLEITUNGEM BARRIEREFREIHEIT FAQ  LOGOUT 58 MIN
fir Sicherheit in der
Informatianstechnik

Eingeloggt fir Institution

Melde- und Informationsportal | Institution 3zci7 v

Institutionsverwaltung  Persénliche Einstellungen  Meldestellentibersicht

Institution 3zci7

In diesem Bereich kénnen Sie alle Informationen tber die Institution einsehen und verwalten.

+ Weitere Institution anlegen + Fiir Meldestalle registrieran + Benutzer hinzufilgen

Offene Meldestellenregistrierungen

Sie haben aktuell keine offenen Meldestellenregistrierungen.

Abbildung 7: Institution fiir die Meldestelle registrieren

Wihlen Sie bitte die Meldestelle KRITIS sowie das Registrierungsformular und klicken Sie auf ,,Formular
auswéhlen®.

* Bundesamt ANLEITUNGEN BARRIEREFREIHEIT  FAQ LOGOUT  60MIN
fir Sicherheit in der
Informationstechnik

Eingeloggt fir Institution

Melde- und Informationsportal | Institution 3Jzci7 v

Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht

Institution fur Meldestelle registrieren

Sie kénnen Ihre Institution fiir eine Meldestelle registrieren. Wahlen Sie dazu bitte zungchst die gewiinschte Meldestelle aus.
Sie werden daraufhin ein fir die Meldestelle spezifisches Formular erhalten.
Hinweis: Pro Meldestelle und Institution ist nur ein aktiver Registrierungsantrag maglich.

Meldestelle
KRITIS

Registrierungsformular

| Registrierungsformular Meldestelle KRITIS I

© Formular auswihlen

Abbildung 8: Auswahl des Registrierungsformulars

Auf den darauffolgenden Seiten wird Ihnen das Registrierungsformular angezeigt. Bitte fiillen Sie die Felder
aus. Mit Asterisk (*) markierte Felder sind Pflichtfelder.

10 Bundesamt fiir Sicherheit in der Informationstechnik



4 Registrierung einer Institution

* Bundesamt ANLEITUNGEN  BARRIEREFREIHEIT FAQ  LOGOUT  60MIN
fiir Sicherheit in der
Informationstechnik
Eingeloggt fir Institution
v

Melde- und Informationsportal | Institution 3zci?

Institutionsverwaltung  Persdnliche Einstellungen  Meldestelleniibersicht

Institution fur Meldestelle registrieren

Fiillen Sie folgendes Formular aus, um Ihre Institution 3zei7 fiir die Meldestelle KRITIS zu registrieren. Alle mit Asterisk (*)

gekennzeichneten Felder sind verpflichtend anzugeben.

Registrierungsformular Meldestelle KRITIS

Benennung einer Kontaktstelle zur Meldungsabgabe sowie zur Ubermittlung von
Informationen durch das BSI

Zum Hintergrund und zur Notwendigkeit der Registrierung kénnen Sie sich hier informieren. Dort finden Sie Informatio-
nen, welches Unternehmen eine Kontaktstelle benennen muss, um seiner Meldepflicht zu geniigen.
Allgemeine Informationen zu den gesetzlichen Grundlagen finden Sie auf den Internetseiten des KRITIS-Fachbereichs.

1 Angaben zur Organisation

Hier sind Angaben des Betreibers der in Anlage KRITIS (Angaben zu Kritischen Infrastrukturen gem&R BSI-KritisV bzw.
Energieversorgungsnetzen gem. § 11 Absatz 1d EnWG) ndher beschriebenen Infrastrukturen gefragt.
Zur besseren Lesbarkeit wird im aktuellen Formular lediglich der Begriff , Kritische Infrastrukturen® verwendet. Gemeint

sind hiermit ebenfalls alle Energieversorgungsnetze im Sinne des EnWG.

1.1 Name der Organisation (Betreiber) / des
Genehmigungsinhabers/ des Betreibers von
Energieversorgungsnetzen * @

Schénes Wetter AG

1.2 Anschrift der Organisation

Abbildung 9: Registrierungsformular ausfiillen

Bitte verwenden Sie beim Ausfiillen des Registrierungsformulars die Schaltflichen ,,Zuriick® und
»Speichern & Weiter“. Die Nutzung von Browserschaltflichen kann zum Verlust der eingetragenen
Daten fiihren.

Der Antragsentwurf wird fiir 48 Stunden nach der letzten Anderung im Portal gespeichert.

2.1.8 Anschrift geschaftlich * &

(®) Gleiche Anschrift wie in 1.2 Anschrift der Organisation
(Fiir diese Kontaktstelle wird die Anschrift der

Organisation iibernommer.)

(_) Andere Anschrift als in 1.2 Anschrift der Organisation
(Bitte geben Sie im Folgenden die Adresse Threr
Kontaktstelle an.)

* Eingaben exportieren + Eingaben importieren < Zuriick Speichern & Weiter »

Abbildung 10: Seitennavigation iiber Schaltfldchen

Sollten Sie fiir das Ausfiillen des Formulars mehr Zeit benétigen, haben Sie die Moglichkeit, die bereits ge-
speicherten Daten im JSON-Format zu exportieren, lokal zu speichern, zu einem spéteren Zeitpunkt wieder
in das MIP importieren und die Registrierung weiterzubearbeiten. Benutzen Sie hierfiir die Schaltflichen
»Eingaben exportieren“ und , Eingaben importieren”.

Bundesamt fiir Sicherheit in der Informationstechnik



4 Registrierung einer Institution

Bitte beachten Sie, dass ausschliefilich Daten aus dem Registrierungsformular nicht aber aus der Anlage
KRITIS mit Angaben zu Kritischen Infrastrukturen exportiert sowie importiert werden kénnen.

1.6 Registereintrag * @

() Registereintrag vorhanden

(®) Kein Registereintrag vorhanden. (Sofern fiir Thre
Organisation kein Handelsregistereintrag besteht,
senden Sie bitte eine Kopie z. B. der Satzung an
Kritische.Infrastrukturen@bsi.bund.de)

* Eingaben exportieren || T Eingaben importieren < Zuriick Speichern & Weiter >

Abbildung 11: Daten des Registrierungsformulars exportieren und importieren

Sind alle Felder des Registrierungsformulars ausgefiillt, miissen Sie anschliefend die Daten zu Thren Kriti-
schen Infrastrukturen bzw. Anlagen erfassen. Klicken Sie bitte dafiir auf ,Weiter zu Kritischen Infrastruk-
turen®.

5.2 Datum *

06.03.2023 -]

* Eingaben exportieren T Eingaben importieren < Zuriick ng:;;i;f;ﬂsrz:en >

Abbildung 12: Navigation zur Erfassung der Kritischen Infrastrukturen

4.3  Daten zu Kritischen Infrastrukturen/Anlagen erfassen

Auf der darauffolgenden Seite erfassen Sie bitte den Namen sowie den Standort der Kritischen Infrastruk-
tur/Anlage sowie den Zeitpunkt seitdem bzw. ab dem die Kritische Infrastruktur bzw. die Anlage registrie-
rungspflichtig ist/wird. Im Feld ,Sonstiges/Bemerkungen“ konnen Sie weitere relevante Informationen zu
der Kritischen Infrastruktur/Anlage eintragen.

Eine gemeinsame Anlage, die aus mehreren Anlagen derselben Art besteht (hier exemplarisch fiir den Sektor
Informationstechnik und Telekommunikation gemif Anhang 4 Teil 1 Nummer 6 Satz 1 Buchstabe a BSI-
KritisV zitiert) wird als EINE Kritische Infrastruktur registriert. Informationen zu den dazugehorigen An-
lagen, mit der Angabe von

« - Namen der dazugehorigen Anlagen
« -deren Groflen
+ -den Standorten (Bundeslander)

tragen Sie bitte im Feld , Sonstiges/Bemerkungen® ein.

Betreiber von kleinen Energieversorgungsnetzen miissen Ihre Anlagen unabhingig von den in der BSI-
Kritisverordnung genannten Schwellenwerten registrieren.

12 Bundesamt fiir Sicherheit in der Informationstechnik




4 Registrierung einer Institution

@ Bundesamt ANLEITUNGEN  BARRIEREFREIHEIT  FAQ LOGOUT &0MIN
fiir Sicherheit in der
Informationstechnik
Eingeloggt fiir Institution
Melde- und Informationsportal | Institution 3zci7 v

Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht

Angaben zu Kritischen Infrastrukturen gemaR BSI-Kritisverordnung oder § 11
Absatz 1d EnWG

Bitte registrieren Sie hier Ihre Kritische Infrastruktur. Nach dem Speichern kénnen Sie weitere Kritische Infrastrukturen

registrieren.

1. Kritische Infrastruktur hinzufiigen

Zur besseren Lesbarkeit wird lediglich der Begriff ,Kritische Infrastrukturen® verwendet. Gemeint sind hiermit ebenfalls alle
Energieversorgungsnetze im Sinne des EnWG.

1.1 Name der Kritischen Infrastruktur *

|| Stromerzeugungsanlage in Berlin

Bitte geben Sie hier Threr Kritischen Infrastruktur eine eindeutige und sprechende Bezeichnung, z. B. Gasnetzbetrieb Stadtwerke Musterstadt”.

1.2 Standort der Kritischen Infrastruktur *

Berlin I "I

Bitte wiahlen Sie hier das Bundesland aus, in dem die Kritische Infrastruktur physisch verortet ist. Bei bundeslandiibergreifenden Anlagen soll das

Bundesland des Firmensitzes angegeben werden.

1.3 Registrierungspflichtig seitfab *

01|04 {202 <]

Eine Anlage, die einer in der BSI-Kritisverordnung genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das
Kalenderjahr folgt, in dem ihr Versorgungsgrad den jeweils genannten Schwellenwert erstmals erreicht oder Gberschreitet, als Kritische
Infrastruktur. Beispiel: Eine Anlage Gberschreitet im Jahr 2022 erstmals den Schwellenwert aus der BSI-Kntisverordnung. Sie gilt damit ab dem
01.04.2023 als Kritische Infrastruktur und muss zu diesem Datum im BSI registriert werden. Betreiber von Energieversergungsnetzen unterhalb

der Schwellemwerte miissen Ihre Anlagen ebenfalls bis zum 01.04. eines Jahres registrieren.

Abbildung 13: Angaben zu Kritischen Infrastrukturen/Anlagen

Nach der Eingabe der Daten speichern Sie diese bitte, indem Sie auf die Schaltfliche ,,Angaben speichern“
klicken. Anschliefiend miissen weitere Angaben zu der Kritischen Infrastruktur erfasst werden.

Bitte beachten Sie, dass auf der Seite nicht gespeicherte Daten verloren gehen. Bitte speichern Sie die
Daten durch Klicken auf die Schaltfliche ,,Angaben speichern®.

Bitte speichern Sie zunéchst Ihre Angaben. AnschlieRend kénnen Sie Informationen zum Sektor, zur Kritischen Dienstleistung,

© Angaben speichern

Uber den "Zuriick zum Formular'-Button gelangen Sie zum Registrierungsformular und kénnen dort Thre Angaben tiberpriifen

zu Anlagenkategorien sowie der GréRe der Kritischen Infrastruktur erfassen.

und dndern. Wenn Sie mindestens eine Kritische Infrastruktur erstellt haben, kénnen Sie iiber den "Antrag Vorschau®-Button

Thre Eingaben priifen und danach den Antrag absenden.

< Zurlick zum Formular © Antrag Vorschau

Abbildung 14: Angaben zu Kritischen Infrastrukturen speichern

Die Vorschau des Registrierungsformulars steht Thnen zur Verfligung sobald mindestens eine Kritische In-
frastruktur vollstindig, d. h., inklusive der Angaben zu Anlagenkategorien, erfasst ist.

Bundesamt fiir Sicherheit in der Informationstechnik 13




4 Registrierung einer Institution

Falls Sie weitere Angaben im Registrierungsformular titigen mochten oder diese andern méchten, gelangen
Sie Giber ,Zuriick zum Formular® auf die Seiten des Registrierungsformulars.

Bitte speichern Sie zunichst Ihre Angaben. AnschlieBend kénnen Sie Informationen zum Sektor, zur Kritischen Dienstleistung,

zu Anlagenkategorien sowie der GroRe der Kritischen Infrastruktur erfassen.

@ Angaben speichern

Uber den "Zuriick zum Formular"-Button gelangen Sie zum Registrierungsformular und kisnnen dort Thre Angaben fiberpriifen
und &ndern. Wenn Sie mindestens eine Kritische Infrastruktur erstellt haben, kbnnen Sie iiber den "Antrag Vorschau®-Button

Ihre Eingaben priifen und danach den Antrag absenden.

€ Zurlick zum Formular & Antrag Vorschau

Abbildung 15: Zuriick zur Formularbearbeitung/Antrag Vorschau

Auf der nichsten Seite wihlen Sie bitte den Sektor, die kritische Dienstleistung sowie die Anlagenkategorie
aus. Diese Angaben ergeben sich aus den einzelnen Anhéngen der BSI-Kritisverordnung.

* Bundesamt ANLEITUNGEH BARRIEREFREIHEIT FAQ  LOGOUT 60 MIN
fiir Sicherheit in der
Informationstechnik

Eingeloggt fiir Institution
Melde- und Informationsportal | Institution | Anlagen 3zci7 hd

Institutionsverwaltung  Persdnliche Einstellungen  Meldestelleniibersicht

@ DieKritische Infrastruktur wurde erfolgreich angelegt

Weitere Angaben zu Ihrer Kritischen Infrastruktur Stromerzeugungsanlage in
Berlin

# Kritische Infrastruktur bearbeiten

1.5 Anlagenkategorie auswiahlen

Bitte erfassen Sie hier Anlagenkategorie(n) Ihrer Kritischen Infrastruktur und orientieren sich dabei an der BSI-Kritisverordnung.

Sektor

Kritische Dienstleistung

1. Stromversorgung

Anlagenkategorie

1.1.1 Erzeugungsanlage |

Abbildung 16: Auswahl der Anlagenkategorie
Anschlieflend werden Thnen Bemessungskriterien sowie die Schwellenwerte fiir die ausgewihlte Anlagen-
kategorie angezeigt. Die Schwellenwerte entsprechen denen aus der BSI-Kritisverordnung.

Bitte tragen Sie die Grofie der Kritischen Infrastruktur ein. Bitte beachten Sie, dass nur die Versorgungs-
grade, die die Schwellenwerte iberschreiten, gespeichert werden.

Ausnahmen davon stellen die Energieversorgungsnetze dar, die gemafd § 11 Absatz 1d EnWG zu registrie-
ren sind, obwohl diese nicht die Schwellenwerte aus der BSI-Kritisverordnung erreichen.
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4 Registrierung einer Institution

Anlagenkategorie

1.1.1 Erzeugungsanlage

Bemessungskriterium

installierte Nettonennleistung (elektrisch oder direkt mit Warmeauskopplung verbundene elektrische Wirkleistung bei
Wirmenennleistung ohne Kondensationsanteil) in MW

llO| - Schwellenwert: 104,0 MW

Bemessungskriterium

installierte Nettonennleistung in MW, wenn die Anlage als Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses der
Bundesnetzagentur vom 20. Mai 2020, Aktenzeichen BK6-18-249 kontrahiert ist

¢ Schwellenwert: 0,0 MW

Bemessungskriterium

installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primarregelleistung nach § 2 Nummer 8
StromNZV praqualifiziert ist

¢ Schwellenwert: 36,0 MW

Bitte speichern Sie zundchst die Angaben zur ausgewahlten Anlagenkategorie. Anschliefend kiinnen Sie weitere Anlagenkategorien hinzufiigen oder

zuvor ausgewshlte bearbeiten. Bitte beachten Sie, dass auf der Seite nicht gespeicherte Daten verloren gehen.

© Angaben speichern

Uber den "Zuriick zur Ubersicht"-Button sehen Sie alle bereits gespeicherten Kritischen Infrastrukturen und knnen dort die

Angaben tiberarbeiten.

& Zuriick zur Ubersicht

Abbildung 17: Grof3e einer Kritischen Infrastruktur/Anlage eingeben

Bitte speichern Sie Ihre Daten, indem Sie auf ,,Angaben speichern® klicken.
Anschlieflend wird Thnen eine Zusammenfassung Threr Angaben angezeigt.

Falls Sie eine weitere Anlagenkategorie zur gespeicherten Kritischen Infrastruktur zuordnen méchten, kli-
cken Sie bitte auf ,,Weitere Anlagenkategorie hinzufiigen®.

Um die bereits gespeicherten Angaben zur Kritischen Infrastruktur zu dndern, gehen Sie bitte auf ,Kritische
Infrastruktur bearbeiten” oben rechts neben dem Namen der Kritischen Infrastruktur.
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4 Registrierung einer Institution

* Bundesamt ANLEITUNGEN BARRIEREFRETHEIT FAQ LOGOUT 60 MIN
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Melde- und Informationsportal | Institution | Anlagen 3Jzci7

Institutionsverwaltung ~ Persénliche Einstellungen  Meldestelleniibersicht

@ Die Anlagenkatagoria(n] wurde(n) arfolgreich gespeichert.

Weitere Angaben zu Ihrer Kritischen Infrastruktur Stromerzeugungsanlage in
Berlin

| # Ksitsche Infrastrukeur bearbeiten |

Anlagenkategorien

Sektor Energie
Kritische Dienstleistung 1. Stromversorgung

Anlagenkategorie 1.1.1 Erzeugungsanlage

installierte Mettonennleistung (elektrisch oder direkt mit Warmeauskopplung
verbundene elektrische Wirkleistung bei Warmenennleistung ohne 110,0 MW
Kondensationsanteil) in MW

© \Weitere Anlagenkategorie hinzufiigen

Uber den "Zuriick zur Ubersicht"-Button sehen Sie alle bereits gespeicherten Kritischen Infrastrukturen und kénnen dort die
Angaben iiberarbeiten.

& Zurtick zur Ubersicht

Abbildung 18: Weitere Anlagenkategorie hinzufiigen/Kritische Infrastruktur
bearbeiten

Um die gespeicherten Angaben zur Grofde der Kritischen Infrastruktur zu dndern, gehen Sie bitte auf das
Bearbeitungssymbol rechts neben der Anlagenkategorie. Um die zugeordnete Anlagenkategorie zu entfer-
nen, verwenden Sie bitte das Loschsymbol.
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$ Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ  LOGOUT S6MIN
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Melde- und Informationsportal | Institution | Anlagen 3zci7 v

Institutionsverwaltung ~ Persénliche Einstellungen  Meldestelleniibersicht

@ Die Anlsgankatagorie(n) wurde(n) erfolgreich gespeichert

Weitere Angaben zu Ihrer Kritischen Infrastruktur Stromerzeugungsanlage in
Berlin

# Kritische Infrastruktur bearbeiten

Anlagenkategorien

Sektor Energie

Kritische Dienstleistung 1. Stromversorgung

Anlagenkategorie 1.1.1 Erzeugungsanlage

installierte Nettonennleistung (elektrisch oder direkt mit Wirmeauskopplung
verbundene elektrische Wirkleistung bei Warmenennleistung ohne 1100 MW
Kondensationsanteil) in MW

© Weitere Anlagenkategorie hinzufiigen

Uber den "Zuriick zur Ubersicht"-Button sehen Sie alle bereits gespeicherten Kritischen Infrastrukturen und kéinnen dort die
Angaben iiberarbeiten.

& Zuriick zur Ubersicht

Abbildung 19: Anderung der Angaben zur Grofie der Kritischen Infrastruktur/
Entfernen einer zugeordneten Anlagenkategorie

Sind die Angaben vollstindig, gehen Sie bitte iiber ,Zuriick zur Ubersicht“ zur Ubersichtsseite der gespei-

cherten Kritischen Infrastrukturen.

Auf der Ubersichtsseite werden Thnen die bereits gespeicherten Kritischen Infrastrukturen angezeigt.

Bundesamt fiir Sicherheit in der Informationstechnik
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4 Registrierung einer Institution

Sie kénnen nun weitere Kritische Infrastrukturen, wie zuvor beschrieben, hinzuftigen.

$ Bundesamt ANLETTUNGEN BARRTEREFRETHEIT FAQ LOGOUT 60 MIN
fur Sicherheit in der
Informationstechnik
Eingeloggt fir Institution
Melde- und Informationsportal | Institution 3zci? v

Institutionsverwaltung ~ Persdnliche Einstellungen  Meldestelleniibersicht

Angaben zu Kritischen Infrastrukturen gemaR BSI-Kritisverordnung oder § 11
Absatz 1d EnWG

Bitte registrieren Sie hier Lhre Kritische Infrastruktur. Nach dem Speichern kénnen Sie weitere Kritische Infrastrukturen
registrieren.

Kritische Infrastruktur Anlagenkategorie 8 Versor ad = Aktit

Stromerzeugungsanlage in Berlin 1.1.1 Erzeugungsanlage 110,0 MW »

1. Kritische Infrastruktur hinzufiigen

Zur besseren Lesbarkeit wird lediglich der Begriff ,Kritische Infrastrukturen®verwendet. Gemeint sind hiermit ebenfalls alle
Energieversorgungsnetze im Sinne des EnWG.

1.1 Name der Kritischen Infrastruktur *
Bitte geben Sie hier Ihrer Kritischen Infrastruktur eine eindeutige und sprechende Bezeichnung, z. B. ,Gasnetzbetrieb Stadtwerke Musterstadt™

Abbildung 20: Ubersicht der Kritischen Infrastrukturen

Falls Sie den Registrierungsantrag spiter bearbeiten und Anpassungen zu Kritischen Infrastrukturen
vornehmen méchten, konnen Sie dies iiber den Meniipunkt , Institutionsverwaltung® tun. Gehen Sie
bitte unter ,Aktionen“ auf das Bearbeitungssymbol fiir das Registrierungsformular. Anschliefend wer-
den Sie durch die Seiten des Registrierungsformulars gefiihrt, wo Sie Ihre Angaben kontrollieren und
ggf. indern konnen. Anschliefend gelangen Sie zur Ubersichtsseite der Kritischen Infrastrukturen.
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4 Registrierung einer Institution

Sind alle Daten zu Thren Kritischen Infrastrukturen erfasst, muss der Registrierungsantrag an das BSI iiber-
mittelt werden. Klicken Sie dazu bitte auf die Schaltfliche ,Antrag Vorschau®.

1.3 Registrierungspflichtig seitfab seit *

01 | o4 || |

Eina Anlage, die einer in der BSI-Kritisverordnung genannten Anlagenkatagorie zuzuordnen ist, gilt ab demn 1 April des Kalenderjahres, das auf das
Kalanderjahr folgt, in dem ihr Versorgungsgrad den jeweils genannten Schwellenwert erstmals erreicht oder iberschreitet, als Kritische
Infrastruktur. Beispiel: Eine Anlage dberschreitet im Jahr 2022 erstmals den Schwellamwert aus der B5I-Kritisverordnung. Sie gilt damit ab dem
01.04.2023 als Kritische Infrastruktur und muss zu diesem Datum im BSI registriert werden. Betreiber von Energieversorgungsnetzen unterhalb

der Schwallerwarte milssan Thra Anlagen ebenfalls bis zum 01.04. sines Jahres registrieran.

1.4 Sonstiges/Bemerkungen

Hier kiznnen Sie waitare Daten zu Threr Kritischen Infrastruktur erfassan.

4

Bitte speichern Sie zundchst Ihre Angaben. Anschliefend kinnen Sie Informationen zum Sektor, zur Kritischen Dienstleistung,

@ Angaben speichern

Uber den "Zuriick zum Formular*-Button gelangen Sie zum Registrierungsformular und knnen dort Thre Angaben dberpriifen

und &ndern. Wenn Sie mindestens eine Kritische Infrastruktur erstellt haben, kénnen Sie Gber den "Antrag Vorschau™-Button

zu Anlagenkategorien sowie der Grifie der Kritischen Infrastruktur erfassen.

Ihre Eingaben priifen und danach den Antrag absenden.

4 Zuriick zum Formular @ Antrag Vorschau

Abbildung 21: Vorschau des Registrierungsantrags
Uber die Schaltfliche ,,Antrag Vorschau® haben Sie die Méglichkeit, die Vorschau des Antrags im PDF- oder
HTML-Format lokal zu speichern.

Falls Sie weitere Anderungen im Registrierungsantrag vornehmen méchten, klicken Sie bitte auf die
Schaltfliche ,Antrag bearbeiten®.
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@ Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ  LOGOUT &0MIN
fidr Sicherheit in der
Informationstechnik

Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 v
Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht
Institution fur Meldestelle registrieren
Thr Antrag wurde gespeichert. Bitte laden Sie die Vorschau herunter und priifen Sie den Antrag. Sind alle Angaben korrekt,
klicken Sie bitte auf "Antrag einreichen”. Sobald Sie den Antrag eingereicht haben, kiinnen Sie keine weiteren Anderungen
vornehmen.
Bitte beachten Sie, dass Ihnen der Registrierungsantrag nur 48 Stunden lang im Melde- und Informationsportal zur
Verfligungen steht.

4 Vorschau (PDF) herunterladen

4 Vorschau (HTML) herunterladen

@ Bitt= beachten Sie, dss Si nach Abgabe den Antrag nicht mehr verandem kénnen!

# Antrag bearbeiten © Antrag einreichen

Abbildung 22: Vorschau des Antrags herunterladen/Antrag bearbeiten

Falls Sie den Registrierungsantrag zu einem spiteren Zeitpunkt bearbeiten oder einreichen méchten,
gehen Sie bitte iiber den Meniipunkt , Institutionsverwaltung” auf das Bearbeitungssymbol fiir das Re-
gistrierungsformular unter ,,Aktionen“. AnschliefRend werden Sie durch die Seiten des Registrierungs-
formulars gefiihrt, wo Sie Ihre Angaben iiberpriifen und ggfs. indern kénnen. Auf der Ubersichtsseite zu
den Kritischen Infrastrukturen klicken Sie bitte auf die Schaltfliche ,,Antrag Vorschau“.

Beachten Sie, dass der Entwurf des Registrierungsformulars fiir max. 48 Stunden im Portal gespeichert wird.
Anschlieflend werden die Registrierungsdaten aus dem Formular unwiderruflich geldscht.

Um den Registrierungsantrag an die zustidndige Stelle im BSI zu tibermitteln, klicken Sie bitte auf die Schalt-
fliche ,Antrag einreichen” unten rechts auf der Seite.

$ Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ  LOGOUT &0MIN
fiir Sicherheit in der
Informationstechnik

Eingeloggt fiir Institution

v

Melde- und Informationsportal | Institution 3zci7

Institutionsverwaltung  Persénliche Einstellungen  Meldestelleniibersicht

Institution fur Meldestelle registrieren

Ihr Antrag wurde gespeichert. Bitte laden Sie die Vorschau herunter und priifen Sie den Antrag. Sind alle Angaben korrekt,
klicken Sie bitte auf "Antrag einreichen”. Sobald Sie den Antrag eingereicht haben, kiinnen Sie keine weiteren Anderungen

vornehmen.

Bitte beachten Sie, dass Ihnen der Registrierungsantrag nur 48 Stunden lang im Melde- und Informationsportal zur

Verfiigungen steht.
* Vorschau (PDF) herunterladen

4 Vorschau (HTML) herunterladen

@ Bitte beachten Sie, dass Sie nach Abgabe den Antrag nicht mehr verinderm kisnnen!

# Antrag bearbeiten @ Antrag einreichen

Abbildung 23: Antrag einreichen
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4 Registrierung einer Institution

Nach Antragseinreichung wird Ihnen die Bestitigung iber die erfolgte Dateniibertragung angezeigt und Sie
koénnen den von Thnen erfassten Registrierungsantrag im PDF-Format herunterladen und abspeichern.
Klicken Sie dazu auf die Schaltfliche ,Antrag herunterladen®.

Im Mentiipunkt ,Institutionsverwaltung” sehen Sie den Bearbeitungsstatus Ihrer Registrierung.

Wird der Registrierungsantrag fiir die Meldestelle KRITIS nach der Bearbeitung im BSI angenommen, be-
kommen Sie Zugang zu weiteren Bereichen des MIP, um die Informationen einsehen sowie Meldungen ab-
geben zu kénnen. Sie erhalten dazu weitere Informationen per E-Mail vom KRITIS-Biiro.

@ Bundesamt AMLEITUNGEN BARRIEREFRETHEIT FAQ LOGOUT  60MIN

fur Sicherheit in der
Infarmationstechnik

Eingeloggt fiir Institution
Melde- und Informationsportal | Institution 3zci7 v

Institutionsverwaltung  Persdnliche Einstellungen  Meldestelleniibersicht

Antrag erfolgreich eingereicht

Thr Registrierungsantrag wurde erfolgreich iibermittelt und wird in Kiirze bearbeitet.

Bitte beachten Sie, dass der Antrag zur Registrierung nur 48 Stunden im System zur Verfiigung steht. Daher laden Sie bitte den
Antrag umgehend herunter, um ihn geeignet abzulegen. Bei Fragen zur Registrierung kénnen Sie sich gerne an
Kritische.Infrastrukturen@bsi.bund.de wenden.

+ Antrag herunterladen

Abbildung 24: Antrag herunterladen
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4 Registrierung einer Institution

Unter dem Punkt ,Registrierungen” werden alle Meldestellen aufgelistet, fiir die Thre Institution erfolgreich
registriert wurde.

* Bundesamt ANLEITUNGEN  BARRIEREFREIHEIT FAQ LOGOUT  &0MIN ..
o fiir Sicherheit in der

Infarmationstechnik
Eingeloggt fiir Institution
Melde- und Informationsportal | Institution 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Pers@nliche Einstellungen  Meldestellenibersicht

Institution 3zci7

In diesem Bereich kiinnen Sie alle Informationen tiber die Institution einsehen und verwalten.

+ Weitere [nstitution anlegen

‘ + Fiir weitere Meldestalle registrieren ‘ + Benutzer hinzufiigen

Offene Meldestellenregistrierungen

Die eingegabanen Daten stshen Ihnen im Portal fir 48 Stunden ab der letzten gespeichertan Anderung zur Verfugung. Bitts bearbaiten Sie den
Registrierungsantrag oder Gbermitteln Sie diesen vor Ablauf dar Frist. Die Daten werden nach Ablauf der Frist oder nach Ubermittlung des

Registri im Portal geldschr
Registrierungsformular s Meldestelle = Status (gespeichert bis) = Aktionen
Registrierungsformular Meldestelle KRITIS KRITIS - |
Hinweis: Falls eine Zeile komplett ausgegraut sein sollte, befindet sich dieses Formular im Wartungsmodus.
Rollenverwaltung
Benutzer * Meldestelle * Rolle = Aktionen
UaSkex KRITIS Institutionsverwalter V.

Registrierungen

Im Folgenden sind alle Meldestellen gelistet, fiir die Ihre Institution registriert ist.

KRITIS - Energie

Abbildung 25: Status der Registrierung
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5 Benutzerverwaltung

5

Benutzerverwaltung

Wenn IThre Institution fiir die Meldestelle KRITIS registriert wurde und Sie die Rechte eines Institutionsver-
walters haben, konnen Sie neue Nutzer zur Institution hinzuftigen.

Die neuen Benutzerinnen und Benutzer werden per Einladungslink, eingeladen. Dieser Einladungslink ist 24
Stunden nach Erzeugung giiltig.

Die eingeladene Benutzerin/der eingeladene Benutzer erhilt die Standardrolle ,,Meldeberechtigt” fiir die
Institution und die Meldestelle KRITIS. Nach dem Beitritt konnen der Benutzerin/dem Benutzer weitere
Rollen zugewiesen werden.

Folgende Rollen und Berechtigungen stehen im MIP zur Verfiigung:

« Ein,Institutionsverwalter” kann

Informationen des BSI, z. B. Lageberichte, einsehen

Meldungen verwalten (erfassen, lesen, dandern, 16schen)

den Bereinigungszeitraum fiir Meldungen einstellen

Benutzer verwalten (Benutzer hinzufligen sowie Berechtigungen erteilen oder entziehen)

die Zwei-Faktor-Authentisierung aktivieren

+ Ein ,Institutionsverwalter (eingeschrinkt)” kann

Meldungen verwalten (erfassen, lesen, dndern, 16schen)
den Bereinigungszeitraum fiir Meldungen einstellen

die Zwei-Faktor- Authentisierung aktivieren

« Ein ,Meldeberechtigter kann

Meldungen verwalten (lesen, erfassen, 4ndern)

Informationen des BSI, z. B. Lageberichte, einsehen

Bundesamt fiir Sicherheit in der Informationstechnik
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5 Benutzerverwaltung

5.1 Benutzer hinzufiigen

Um neue Benutzer hinzuzufiigen, klicken Sie bitte auf die Schaltfliche ,,Benutzer hinzufiigen®.

* Bundesamt ANLEITUNGEN ~ BARRIEREFREIHEIT ~FAQ  LOGOUT 60 MIN
¥ | fir Sicherheit in der

Informationstechnik

Eingeloggt fiir Institution
Melde- und Informationsportal | Institution 3zci7 v
Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht
Institution 3zci7
In diesem Bereich kinnen 5Sie alle Informationen tiber die Institution einsehen und verwalten.
+ Weitere Institution anlegen + Fiir weitere Meldestelle registrieren + Benutzer hinzufiigen

Offene Meldestellenregistrierungen

Die eingegebenen Daten stehen Thnen im Portal fiir 48 Stunden ab der letzten gespeicherten Anderung zur Verfisgung. Bitte bearbeiten Sie den
Registrierungsantrag oder Gbermitteln Sie diesen vor Ablauf der Frist. Die Daten werden nach Ablauf der Frist oder nach Ubermittlung des
Registrierungsantrags im Portal dzuerhaft geldscht

Registrierungsformular s Meldestelle = Status (gespeichert bis) + Aktionen
Registrierungsformular Meldestelle KRITIS KRITIS P |
Hinweis: Falls eine Zeile komplett ausgegraut sein sollte, befindet sich dieses Formular im Wartungsmaodus.
Rollenverwaltung
Benutzer s Meldestelle s Rolle + Aktionen

Ua5skex KRITIS Institutionsverwalter »

Abbildung 26: Benutzer hinzufiigen

Wihlen Sie bitte eine Meldestelle (z. B. KRITIS) und klicken Sie auf die Schaltfliche , Einladungslink erzeu-
gen”. Daraufhin wird der Einladungslink angezeigt, den Sie kopieren und versenden kénnen. Der Link kann
von beliebig vielen Benutzern genutzt werden.
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* Bundesamt ANLEITUNGEN ~ BARRIEREFRETHEIT  FAQ  LOGOUT  &0MIN
fiir Sicherheit in der
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Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Benutzer zur Institution 3zci7 hinzufligen

Um einen Benutzer zur Institution hinzuzufiigen muss dieser der Institution iiber einen Einladungslink beitreten. Hierfiir muss
der Benutzer einen bestehenden Account im MIP haben oder diesen neu anlegen. Der Einladungslink ist 24 Stunden nach
Erzeugung giiltig. Der Link kann von beliebig vielen Benutzern genutzt werden. Der Benutzer erhilt die Standardrolle
,Meldeberechtigt® fiir die Institution und die ausgewshlte Meldestelle. Nach dem Beitritt kénnen dem Benutzer weitere Rollen

zugewiesen werden.

Einladungslink erzeugen

Bitte wahlen Sie die Meldestelle, fiir die Sie einen Einladungslink erzeugen michten.

IKRITIS I v

© Einladungslink erzeugen

Abbildung 27: Einladungslink erzeugen
Um eine Einladung per Aktivierungslink annehmen zu kénnen, muss die eingeladene Person bereits im
Portal angemeldet sein.

Durch die Annahme der Einladung per Einladungslink wird die eingeladene Person der Institution mit der
Rolle ,Meldeberechtigt” zugeordnet.
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5 Benutzerverwaltung

5.2 Benutzer verwalten

Uber das Bearbeitungssymbol kénnen Sie die Rolle(n) eines Benutzers dndern.

fir Sicherheit in der

* Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ LOGOUT 60MIN
| informationstechnik

Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 v

Meldungen Informationen  Persdnliche Einstellungen  Meldestelleniibersicht

Institution 3zci7

In diesem Bereich kénnen Sie alle Informationen liber die Institution einsehen und verwalten.

+ Weitere [nstitution anlegen ‘ + Fiir weitere Meldestelle registrieren ‘ + Benutzer hinzuftigen

Offene Meldestellenregistrierungen

Die eingegebenan Datan stahan Thnen im Poreal fiir 48 Stunden ab der letztan gaspeichertan Andarung zur Verfigung, Birte bearbeitzn Sie dan
Registrierungsantrag oder ibermitteln Sie diesen vor Ablauf der Frist. Die Daten werden nach Ablauf der Frist oder nach Ubermittlung des
Registrierungsantrags im Portzl dauerhaft geldscht.

Registrierungsformular = Meldestelle = Status (gespeichert bis) = Aktionen

Registrierungsformular Meldestelle KRITIS KRITIS Angenommen Ve

Hinweis: Falls eine Zeile komplett ausgegraut sein sollte, befindet sich dieses Formular im Wartungsmodus.

Rollenverwaltung
Benutzer % Meldestelle % Rolle % Aktionen
Uaskex KRITIS Institutionsverwalter y.

Uzn3u3 KRITIS Meldeberechtigt

Abbildung 28: Benutzerrolle bearbeiten

Um die zugewiesene Rolle eines Benutzers zu dndern, gehen Sie bitte auf das Bearbeitungssymbol.

* Bundesamt ANLEITUNGEN  BARRIEREFREIHEIT FAQ LOGOUT S9MIN
v fir Sicherbeit in der
Informationstechnik

Eingeloggt fir Institution

Melde- und Informationsportal | Institution 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Benutze

Hier sehen Sie alle Rollen, die der Benutzer innehat. Sie kinnen bestehende Rollen entfernen oder ihm neue Rollen zuweisen.

‘ + Weitere Rolle zuweisen

Aktuelle Rollen

Meldestelle  © Rolle U Startdatum Enddatum Aktionen

KRITIS Meldeberechtigt - - o

Abbildung 29: Benutzerrolle dndern

Wihlen Sie eine der verfiigbaren Rollen aus und speichern Sie die Angaben.
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* Bundesamt ANLEITUMGEN  BARRIEREFREIHEIT FAQ  LOGOUT &0 MIN
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Melde- und Informationsportal | Institution | Nutzer 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Persdnliche Einstellungen  Meldestelleniibersicht

Rolle des Benutzers Uzn3u3 verindern

Sie kinnen hier die Rolle fiir die Meldestelle KRITIS verindern sowie das Start-, sowie das Enddatum einstellen.

Rolle

| Institutionsverwalter -

Meldebarachrizgt

| Institutionsverwalter

Institutionsverwalter (singeschrinkt)

I © Speichern ]

Abbildung 30: Benutzerrolle auswdhlen

Sie kénnen dem Benutzer eine weitere Rolle hinzufiigen. Klicken Sie hierfiir auf die Schaltflache ,Weitere
Rolle zuweisen“.

* Bundesamt ANLETTUNGEN  BARRIEREFRETHEIT  FAQ LOGOUT 56 MIN
: fir Sicherheit in der
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Eingeloggt fiir Institution
Melde- und Informationsportal | Institution 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Benutzer

Hier sehen Sie alle Rollen, die der Benutzer innehat. Sie kiinnen bestehende Rollen entfernen oder ihm neue Rollen zuweisen.

+ Weitere Rolle zuweisen
Aktuelle Rollen H
Meldestelle  ~ Rolle : Startdatum Enddatum Aktionen
KRITIS Meldeberechtigt — —

Abbildung 31: Einem Benutzer eine weitere Rolle zuweisen

Falls dem Benutzer eine bestimmte Rolle nur zeitweise, z. B. im Fall einer Vertretung, zugewiesen werden
soll, tragen Sie bitte zusétzlich den gewilinschten Zeitraum ein.
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5 Benutzerverwaltung

* Bundesamt ANLEITUNGEN BARRIEREFREIHEIT  FAQ LOGOUT  &0MIN
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Meldungen  Institutionsverwaltung  Informationen  Perséinliche Einstellungen  Meldestelleniibersicht

Neue Rolle fur Benutzer Uzn3u3 hinzufligen

Sie kénnen aus allen Rollen der jeweiligen Meldestelle wihlen. Eine Ubersicht, welche Rolle welche Berechtigung innehat,
sehen sie auf der Benutzerseite.

Meldestelle
| KRITIS

Rolle
I Institutionsverwalter I

Startdatum
20.03.2023

Enddatum
30.03.2023

Abbildung 32: Weitere Benutzerrolle zeitweise zuweisen

Um die zugewiesen Rolle(n) zu entfernen, verwenden Sie bitte das Loschsymbol.

* Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ LOGOUT &0 MIN e
£ fiir Sicherheit in der
Informatianstechnik

Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 e

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

@ Die Rolle wurde erfolgreich zu dem Benutzer hinzugefiigt.

Benutzer Uzn3u3

Hier sehen Sie alle Rollen, die der Benutzer innehat. Sie kinnen bestehende Rollen entfernen oder ihm neue Rollen zuweisen.

Aktuelle Rollen ‘ + Weitere Rolle zuweisen

Meldestelle ~ Rolle : Startdatum Enddatum Aktionen  *
KRITIS Meldeberechtigt - - »El
KRITIS Institutionsverwalter 20. Mirz 2023 30. M3rz 2023 y. m

Abbildung 33: Benutzerrolle entfernen
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5 Benutzerverwaltung

Nach der Bestitigung der Loschung werden dem Benutzer die Berechtigungen, die die Rolle innehat, ent-
zogen.
@ Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ LOGOUT 60 MIN

fir Sicherheit in der
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Eingeloggt fiir Institution

Melde- und Informationsportal | Institution | Nutzer 3zci7 v

Meldungen  Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Rolle Institutionsverwalter von Benutzer Uzn3u3 entfernen

Sind Sie sicher, dass Sie die Rolle Institutionsverwalter von Benutzer Uzn3u3 beziiglich der Meldestelle KRITIS entfernen

méchten?

© Bestitigen X Abbrechen

Abbildung 34: Entfernen der Benutzerrolle bestdtigen

Die im Melde- und Informationsportal (MIP) angelegten Benutzer stimmen nicht zwangsldufig mit den
im BSI hinterlegten autorisierten Ansprechpersonen fiir Ihre Institution iiberein! Nur die im Registrie-
rungsformular benannten Personen kénnen Anderungen der Registrierungsdaten beim BSI beantragen!
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6  Bereinigungszeitraum fiir Meldungen einstellen

An das BSI iibermittelte Meldungen stehen Thnen fiir mindestens 3 Stunden zur Ansicht zur Verfiigung. In
dieser Zeit konnen die Inhalte der abgegebenen Meldung noch eingesehen werden. Nach Ablauf der Zeit
werden die Inhalte der Meldung im Portal geldscht. Sie konnen jedoch weiterhin Folge- oder Abschluss-
meldungen zu einer bereinigten Meldung abgeben.

Sie konnen ferner den Bereinigungszeitraum auf maximal 42 Stunden erweitern. Bitte geben Sie die ge-
winschte Zeit in Stunden ein und speichern Sie diese.

Registrierungen

Im Folgend

sind alle Meldestellen gelistet, fiir die Ihre Institution registriert ist.

KRITIS - Energie

Bereinigungszeitraum

An das BSI dbermittelte Meldungen werden nach einem bestimmten Zeitraum im Melde- und Informationsportal {MIP)
bereinigt. Durch die Bereinigung werden samtliche Detailinfermation zur Meldung aus dem MIP entfernt. Sie kinnen jedoch
weiterhin Folge- oder Abschlussmeldungen zu einer bereinigten Meldung abgeben. Machfolzend kénnen Sie einstellen, wann
die Bereinigung erfolgen soll.

Bereinigungszeit (in Stunden) Maximalwert: 42 Stunden

@ Zeitraum speichern

Zwei-Faktor-Authentisierung erzwingen

Falls die Option "Aktiv* gewdhlt ist, miissen sich alle Benutzer dieser Institution mit einem zweiten Faktor authentisieren. Der
zweite Faktor kann beispielsweise ein USB-Hardwaretoken sein. Der Token muss den FIDO2 Standard erfiillen. Durch die
verpflichtende Zwei-Faktor-Authentisierung schiitzen sie Ihre Daten zusdtzlich. Benutzer kdnnen ihre Token in den persdnliche
Einstellungen verwalten.

Zwei-Faktor-Zwang
@® Inaktiv
) Aktiv

© Zwei-Faktor-Einstellung speichern

Abbildung 35: Bereinigungszeitraum fiir Meldungen einstellen
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7  Zwei-Faktor-Authentisierung

Die Zwei-Faktor-Authentisierung ist im MIP optional vorgesehen und dient dem zusétzlichen Schutz Ihrer
Daten. Fiir die Zwei-Faktor-Authentisierung im neuen MIP werden Token nach dem FIDO2/WebAuthN
Standard benétigt!.

Fir das System ist es unerheblich, ob es sich um physikalische Token oder um Software Token handelt. Phy-
sikalische Token werden in Form von USB-Sticks iiber Bluetooth, NFC der USB mit dem Gerit verbunden.
Software Token werden teilweise durch die Betriebssysteme Android, iOS und Windows zur Verfiigung ge-
stellt.

Der Token wird durch den Nutzer selbststindig an seinen Account im MIP angelernt. Das neue MIP unter-
stlitzt beliebig viele Token je Nutzer. Es wird empfohlen, mindestens zwei Token fiir einen Nutzer zu hinter-
legen. Hierdurch kann beim Verlust eines Tokens der zweite Token genutzt werden, um wieder Zugang zu
erhalten.

Es besteht keine Pflicht zur Zwei-Faktor-Authentisierung fir die Meldestelle KRITIS!

Die Beschaffung der Token erfolgt durch die jeweiligen Nutzer. Die zuvor vom BSI ausgegebenen OTP-To-
ken kdnnen hierfiir nicht verwendet werden.

Wird die Option fiir die Zwei-Faktor-Authentisierung aktiviert, so gilt diese fiir ALLE Benutzerinnen
und Benutzer der Institution.

Um die Zwei-Faktor-Authentisierung zu aktivieren, wihlen Sie bitte die Option "Aktiv*®.

@ I ANLETTUNGEN BARRTEREFRETHEIT FAQ LOGOUT 60 MIN
- Eingeloggt fiir Institution

Melde- und Informationsportal | Institution 3zci7 d

Registrierungen
Im Folgenden sind alle Meldestellen gelistet, fiir die Ihre Institution registriert ist.

KRITIS - Energie

Bereinigungszeitraum

An das BSI Gibermittelte Meldungen werden nach einem bestimmten Zeitraum im Melde- und Informationsportal (MIP)
bereinigt. Durch die Bereinigung werden simtliche Detailinformation zur Meldung aus dem MIP entfernt. Sie kéinnen jedoch
weiterhin Folge- oder Abschlussmeldungen zu einer bereinigten Meldung abgeben. Nachfolgend kénnen Sie einstellen, wann

die Bereinigung erfolgen soll

Bereinigungszeit (in Stunden) 3 o Maximalwert: 42 Stunden

© Zeitraum speichern

Zwei-Faktor-Authentisierung erzwingen

Falls die Option "Aktiv" gewihlt ist, miissen sich alle Benutzer dieser Institution mit einem zweiten Faktor authentisieren. Der
zweite Faktor kann beispielsweise ein USB-Hardwaretoken sein. Der Token muss den FIDO2 Standard erfiillen. Durch die
verpflichtende Zwei-Faktor-Authentisierung schiitzen sie Ihre Daten zusételich. Benutzer kiinnen ihre Token in den persénliche

Einstellungen verwalten.

Zwei-Faktor-Zwang
(® Inaktiv
() Aktiv

© Zwei-Faktor-Einstellung speichern

Abbildung 36: Zwei-Faktor-Authentisierung aktivieren

1 Weitere Informationen finden Sie auf den Seiten der Fido-Allianz: https://loginwithfido.com/ sowie
https://fidoalliance.org/fido2-2/fido2-web-authentication-webauthn/
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8  Meldungen abgeben

Nach der Registrierung Ihrer Institution fiir die Meldestelle KRITIS haben Sie die Moglichkeit, Meldungen
Uber IT-Stérungen abzugeben.

Unter dem Mentipunkt ,Meldungen® kénnen Sie neue Meldungen erfassen und ibermitteln sowie bereits
abgegebene Meldungen einsehen und ggfs. bearbeiten.

fur Sicherheit in der

$ Bundesamt ANLEITUNGEN ~ BARRIEREFRETHEIT  FAQ LOGOUT  60MIN
Infarmationstechnik

Eingeloggt fiir Institution

Melde- und Informationsportal | Meldungen 3zci7 v

Meldungen | Institutionsverwaltung  Informationen  Persénliche Einstellungen  Meldestelleniibersicht

Meldungen

Hier kéinnen Sie Meldungen einsehen, bearbeiten und neue Meldungen abgeben. Wenn Sie eine bereits abgegebene Meldung
nocheinmal ansehen méchten, klicken Sie auf den Formularnamen. Falls die Informationen noch im System hinterlegt sind,

kénnen Sie diese herunterladen.

+ Neue Meldung erstellen + Folge- oder Abschlussmeldung erstellen

Aktuell haben Sie keine Meldungen fiir Thre Institution abgegeben.
Abbildung 37: Meldung abgeben

Wihlen Sie zunichst die Meldestelle (z. B. KRITIS), bei der Sie eine Meldung einreichen méchten, sowie das
entsprechende Formular aus. Klicken Sie auf die Schaltfliche ,Neue Meldung erstellen” um die Daten zu

erfassen.

Neue Meldung abgeben

Bitte wihlen Sie die Meldestelle, fir die sie eine Meldung abgeben machten.

M CLOCSTCILE

Meldeformular
| verfallsmeldung nach BSIG |

@ Meldung erstellen

Abbildung 38: Neue Meldung erfassen

Auf den darauffolgenden Seiten wird Ihnen das Meldeformular angezeigt. Bitte fiillen Sie die Felder des For-
mulars aus. Mit Asterisk (*) markierte Felder sind Pflichtfelder.
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8 Meldungen abgeben

@ Bundesamt ANLEITUNGEN BARRIEREFREIHEIT FAQ LOGOUT S9MIN
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Meldung abgeben

Fiillen Sie folgendes Formular aus, um eine Meldung mit dem Formular Vorfallsmeldung nach BSIG fiir die Meldestelle KRITIS
abzugeben. Alle mit Asterisk (*) gekennzeichneten Felder sind verpflichtend anzugeben.

Dies ist eine Erstmeldung.

Vorfallsmeldung nach BSIG
Betroffene Anlage (Name) *

Abbildung 39: Meldeformular ausfiillen

Sie haben die Moglichkeit die Daten der Meldung im JSON-Format zu exportieren, lokal zu speichern, zu
einem spéiteren Zeitpunkt wieder in das MIP importieren und weiterzubearbeiten. Benutzen Sie hierfiir die
Schaltflachen ,Eingaben exportieren“ und ,,Eingaben importieren®. Beispielsweise konnen die Ansprech-
person und ihre Kontaktdaten abgespeichert und bei jeder Meldung hochgeladen werden.

+ FEingaben exportieren # Eingaben importieren | € Zuriick Speichern & Vorschau >

Abbildung 40: Daten der Meldung exportieren/importieren

Anschlieffend haben Sie die Moglichkeit, die Daten als Vorschau herunterzuladen und zu speichern sowie
die Meldung an das BSI zu tibermitteln.

Meldung abgeben

Ihre Meldung wurde gespeichert. Bitte laden Sie die Vorschau herunter und priifen Sie die Meldung. Sind alle Angaben korrekt,
klicken Sie bitte auf "Meldung abgeben® Sobald Sie die Meldung eingereicht haben, kénnen Sie keine weiteren Anderungen

vornehmen.

# Vorschau (PDF) herunterladen

# Vorschau (HTML) herunterladen

O Bitte beachten Sie, dass Sie nach Abgabe die Meldung nicht mehr verdndern kénnen!

# Meldung bearbeiten @ Meldung abgeben

Abbildung 41: Meldung abgeben

Bitte beachten Sie, dass Sie die abgegebenen Meldungen nur innerhalb einer bestimmten Zeit einsehen kon-
nen. Die Einstellungen zur zeitlichen Verfiigbarkeit der Meldungen finden Sie unter dem Mentpunkt ,Insti-
tutionsverwaltung” (Bereinigungszeitraum).
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9  Personliche Einstellungen

Im Meniipunkt ,Personliche Einstellungen“ haben Sie die Moglichkeit, Ihre Benutzerinformationen einzu-
sehen und zu dndern.

Unter dem Punkt ,Registrierungsdaten” sehen Sie Ihren Benutzernamen, mit dem Sie sich im MIP regis-
triert haben.

Uber den Punkt ,,Passwort dandern“ kénnen Sie Ihr aktuelles Benutzer-Passwort dndern.

Bitte beachten Sie die Anforderungen an das sichere Passwort, wie im Kapitel 3. ,,Registrierung als Benut-
zer“ beschrieben.

* Bundesamt ANLEITUNGEM ~ BARRIEREFREIHEIT ~ FAQ LOGOUT 60 MIN
fiir Sicherheit in der
Informationstechnik

Eingeloggt fiir Institution
Melde- und Informationsportal | Einstellungen 3zci7 v

Meldungen  Institutionsverwaltung  Informationen I Persénliche Einstellungen I Meldestelleniibersicht

Einstellungen

Sie kénnen Ihre Token verwalten und ihr Passwort &ndern, sowie die Standard-Institution ausw3hlen.

| Registrierungsdaten |

Benutzer
UaSkex

Passwort dndern

Sie kbnnen ihr aktuelles Benuizerpasswort dndem. Achten Sie darauf, dass sie ein Passwort wihlen, das auRer ihnen niemand

kennt.
Alctuelles Passwort:
Neues Passwort:

Neues Passwort wiederholen:

© Passwort speichen

Abbildung 42: Benutzername/Passwortverwaltung
Unter dem Meniipunkt ,Token verwalten konnen Sie einen neuen Token registrieren. Sie konnen dort
auch Token l16schen und neue Token hinzufiigen.

Unter dem Punkt ,Institutionsauswahl® haben Sie die Moglichkeit, eine Threr registrierten Institutionen als
Standardinstitution festzulegen. Diese wird Ihnen beim Einloggen immer zuerst angezeigt.

Die Liste der bereits registrierten Institutionen kénnen Sie im Dropdown-Feld oben rechts auf der Seite ein-
sehen. Durch die Auswahl einer Institution in der Dropdown-Liste konnen Sie zwischen den verfiigbaren
Institutionen wechseln.

Um Ihre Anderungen zu speichern, klicken Sie bitte auf die Schaltfliche ,Standardinstitution speichern®.
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* | ANLEITUNGEN ~ BARRIEREFRETHEIT FAQ LOGOUT  S3MIN
- Fingeloggt fiir Institution
Melde- und Informationsportal | Einstellungen [zza7 ] v

Aktuelles Passwort:

bitte aus

Meues Passwort:

DITLE ausTu

Neues Passwort wiederholen:

© Passwort speichern
Token verwalten + Neuen Token registrieren

Hier sehen Sie die aktuellen Hardwaretoken, die fiir die Zwei-Faktor-Authentisierung verwendet werden. Sie kénnen neue Token

hinzufiigen und bestehende entfernen.

Es wurde noch kein Token registriert.

Institutionsauswahl

Bei jedem Login vertreten Sie automatisch eine Institution. Méchten Sie zu einer anderen Institution wechseln, ist dies rechts
oben, iberhalb des Meniis méglich. Hier kinnen Sie die Institution auswihlen, die bei jedem Login standardm&Rig ausgewshlt
sein soll. Bitte beachten Sie, dass nur Institutionen angezeigt werden, die bereits eine Meldestellenregistrierung besitzen.

Institution:

3zci7 hd

‘ © Standardinstitution speichern |

Abbildung 43: Tokenverwaltung/Institutionsauswahl

Bundesamt fiir Sicherheit in der Informationstechnik 35



10 Meldestellentiibersicht

10 Meldestelleniibersicht

Im Mentiipunkt ,Meldestelleniibersicht” finden Sie Informationen zu den gesetzlichen Grundlagen fir die
Registrierung und Meldung, sowie weitere relevante Informationen.

Weitere Informationen z. B. zu Cybersicherheitswarnungen (CSW) konnen Sie erst nach erfolgter Regis-
trierung beim BSI einsehen.

@ Bundesamt AMLEITUNGEN ~ BARRIEREFREIMEIT FAQ  &F mg
Fiir Sicherhet in der -
Informationstechnic

Melde- und Informationsportal

Login  Registrierung  Meldung abgeben | Meldestellenibersicht

Ubersicht und Erliuterung der Meldestellen

Meldestelle KRITIS

» IT-Sicherheitsgesetz, BSI-Gesetz und BSI-Kritisverordnung

« Kontaktstelle benennen

« Meldepflicht

« Registrierung

» Registrierung fur Behérden [ Aufsichtsbehdrden/ Zentrale Kontaktstellen der LanderR

« Anderungen an den Registrierungsdaten an das BSI iibermitteln

IT-Sicherheitsgesetz, BSI-Gesetz und BSI-Kritisverordnung

Mit dem seit Juli 2015 giltigen Gesetz zur Erhdhung der Sicherheit infermationstechnischer Systeme (IT-Sicherheitsgesetz)
leistet die Bundesregierung einen Beitrag dazu, die IT-Systeme und digitalen Infrastrukturen Deutschlands zu den sichersten
weltweit zu machen. Insbesondere im Bereich der Kritischen Infrastrukturen {(KRITIS) - wie etwa Strom- und Wasserversorgung,
Finanzen oder Erndhrung - hatte ein Ausfall oder eine Beeintrachtigung der Versorgungsdienstleistungen dramatische Folgen
fiir Wirtschaft, Staat und Gesellschaft in Deutschland. Die Verfiigbarkeit und Sicherheit der IT-Systeme spielt somit, speziell im

Bereich der Kritischen Infrastrukturen, eine wichtige und zentrale Rolle.

Abbildung 44: Meldestellentibersicht
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Abkiirzungsverzeichnis

Abktiirzungsverzeichnis

BSI
BSI-KritisV

CSW
EnWG
FIDO2
HTML
JSON
KRITIS

MIP
OTP-Token
PDF

Bundesamt fiir Sicherheit in der Informationstechnik

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-
Kritisverordnung)

Cybersicherheits-Warnung

Gesetz tiber die Elektrizitats- und Gasversorgung (Energiewirtschaftsgesetz)
Fast IDentity Online - Standard fiir eine Zwei-Faktor-Authentifizierung
Hypertext Markup Language

JavaScript Object Notation

Kritische Infrastruktur

Melde- und Informationsportal

One-Time-Passwort-Token

Portable Document Format
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Glossar

Asterisk Sternchen (*), typografisches Schriftzeichen zum Verweis auf Fufinoten oder Kennzeich-
nung von Besonderheiten

Benutzername Eine sechsstellige individuelle Zeichenfolge mit Prifix ,,U"

Institution Organisationen, die sich im MIP registrieren, z. B. Betreiber der Kritischen Infrastruktur,
Energieversorgungsnetzbetreiber, Behorden etc.

Institutions-ID  Eine finfstellige individuelle Zeichenfolge
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